Mojligheter och begransningar for
vidareanvandning av genomiska data mellan
vardgivare for vard och behandling

En rattsutredning

; \ g m s 2022-03-22



Sammanfattning av rattsutredningen

I Sverige finns en hog kompetens inom genetisk testning och tillampning av dess
resultat inom hélso- och sjukvarden. Det saknas dock réttsliga forutséttningar for att
dela sadana uppgifter om patienter till nytta for andra patienter for andamalet vard-
och behandling (sekundédranvéndning), vilket dr en forutsittning for att fullt ut
mojliggodra precisionsmedicin. Genomic Medicine Sweden (GMS) syftar till att
implementera precisionsmedicin dver landet och bygger upp en gemensam, nationell
it-infrastruktur inom sjukvarden for delning av genetiska data. Utredningen har syftat
till att, frén ett legalt perspektiv, klargdra méjligheter och begransningar for
sekunddranvindning av personuppgifter for vard och behandling mellan vardgivare
enligt foljande.

1. Det saknas idag rittsliga mojligheter for bade sjukvardshuvudméin och privata
vardgivare att soka efter och fa ta del av personuppgifter hos varandra for
sekundéranvindning, trots att virdet av att kunna inhdmta sadan information
skulle kunna riddda liv eller undvika onddigt lidande.

2. Det finns inte heller ngra andra realistiska alternativ inom radande lagstiftning
for att astadkomma sekundiranviandning av genetiska och andra hélsorelaterade
uppgifter pé individniva for andamalet vard och behandling.
Forfattningséndringar 4r nodvéindiga. De inskrdnkningar som kan behova ske 1
den personliga integriteten fOr att realisera sekundiranvindning beddms vara
berittigade med hinsyn till den uppnadda nyttan for enskilda patienter som
drabbas av sillsynta sjukdomar och cancersjukdomar.

3. Federerade flerpartsberdkningar kan, till viss del, tillmdtesga vardgivares behov
av att dela genetiska uppgifter mellan varandra for syftet vard och behandling
utan att roja personuppgifter. Forutséttningarna for att patientuppgifterna som
delas ska komma till nytta krdaver dock i1 de flesta situationer att de inte &r helt
anonyma. Federerade flerpartsberdkningar dr darfor inte ett realistiskt alternativ
for att de positiva effekterna som sekunddranvdandning medfor ska kunna
realiseras.

4. Kommittén for teknologisk innovation och etik (Komet) har pa initiativ av bl.a.
GMS foreslagit regeringen att tillsdtta en utredning om insamling och delning av
hilsodata. Nagon utredning enligt Komets forslag har dock dnnu inte beslutats
av regeringen. GMS rekommenderas dérfor att inge en skrivelse till



Naringsdepartementet och Socialdepartementet for att realisera Komet:s forslag
till utredning.

Regeringen har uppdragit till E-hdlsomyndigheten att senast den 1 december
2022 i en forstudie redovisa utvecklingen av ett statligt, nationellt
”datautrymme” for hilsodata inom bilddiagnostik pA mammografiomréadet.
Initiativet bor bevakas av GMS. Det dr dock inte sjdlvklart att nar regeringen
forklarar att data i tjansten ska kunna delas att man med det avser
sekundédranvindning for individnéra vard och behandling.

Utredningen om sammanhallen information inom vard och omsorgs forslag
(SOU 2021:4) moéter inte GMS:s behov om sekundéranvindning.
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1 Inledning

Foremaélet for denna rattsutredning dr en nationell informationsstruktur for att spara
och dela patienters genetiska personuppgifter och andra patientrelaterade
personuppgifter pa ett koordinerat och enhetligt sitt mellan regioner, andra
vardgivare samt for att frimja medicinsk forskning och innovation.

DNA-sekvensering utfors idag framst for att diagnostisera sjukdomar och
infektioner samt skridddarsy medicinering. Nya och bredare metoder for DNA-
sekvensering dr dock pa frammarsch, t.ex. NGS (Next Generation Sequencing). Med
NGS o6kar mdjligheten att bade forklara sjukdomsbilden hos en specifik patient och
att identifiera latenta sjukdomar i ett tidigt stadium sa att de kan undvikas eller
fordrojas. Utvecklingen ryms inom det omrade som bendmns precisionsmedicin, dvs.
att skrdddarsy en patients vard med hjélp av malinriktade behandlingar.

Den kunskap som skapas i varje enskilt patientfall 4r samtidigt av stort virde
dven fOr andra patienter med samma sjukdom eller mutation. Den 4r ocksé
betydelsefull f6r den medicinska forskningen och internationellt samarbete. Frigan
som denna rittsutredning har analyserat dr vilka mojligheter och begriansningar det
finns for vardgivare att dela genetiska uppgifter mellan varandra for syftet vard och
behandling, dvs. ta del av uppgifter om genetiska fordndringar forvarade hos andra
véardgivare for att finna patienter med liknande genetiska fordandringar och pé sé sitt
kunna identifiera och jamfora hur patienterna svarat pé olika behandlingar.

Initiativtagare till rittsutredningen dr Genomic Medicine Sweden (GMS), en
nationell kraftsamling som syftar till att fler patienter 1 hela Sverige ska fa tillgdng
till en bred genetisk analys i syfte till att uppna battre diagnostik och mer
individanpassad vard och behandling. Arbetet bedrivs genom sju regionala centrum
for genomisk medicin, etablerade i regioner med universitetssjukhus. Det dr genom
dessa centrum som inférandet av bred genetisk analys 1 hela landet samordnas for att
forbattra mojligheterna till individanpassad behandling och uppf6ljning med
malsittningen att uppnd en jamlik vard for alla patienter i Sverige.

GMS bedriver samarbete med dvriga 14 regioner, landets sju universitet med
medicinska fakulteter, ndringslivet samt patientorganisationer. GMS har dven en néra
samverkan med SciLifeLab som utvecklar nya diagnostiska tekniker. GMS
finansieras med ett implementeringsanslag fran Vinnova under 2018-2024 samt av
de sju regionerna som hyser GMS-centrum och universiteten.

Syftet med réttsutredningen &r att dels genomfora en kartliggning av
lagstiftningen och tidigare utredningar om informationsutbyte av hélsodata inom
hélso- och sjukvarden, dels ringa in eventuella legala hinder som finns idag for att
dela data pé det sitt som beskrivits ovan och dels presentera olika 16sningar.

Réttsutredningen har utforts av Manolis Nymark (Manolis Nymark Consulting)
pa uppdrag av Genom Medicine Sweden.



2 Hilso- och sjukvird och genetiska undersokningar

I detta avsnitt ldmnas en redogdrelse for hédlso- och sjukvarden och genetiska
undersokningar.

2.1 Halso- och sjukvard

Bestimmelser om hdlso- och sjukvdrd finns i hdlso- och sjukvardslagen (2017:30;
HSL). Enligt 2 kap. 1 § HSL avses med hélso- och sjukvard atgérder for att
medicinskt forebygga, utreda och behandla sjukdomar och skador. Till hélso- och
sjukvarden hor dven sjuktransporter samt att ta hand om avlidna. I fradga om tandvard
finns sérskilda bestimmelser 1 tandvardslagen (1985:125).

Enligt 5 kap 1 § HSL ska hilso- och sjukvarden bedrivas sé att den uppfyller
kraven pa en god vard. Det innebér att den ska sirskilt vara av god kvalitet med en
god hygienisk standard och tillgodose patientens behov av trygghet i varden och
behandlingen, vara litt tillgénglig, bygga pé respekt for patientens sjidlvbestimmande
och integritet, frimja goda kontakter mellan patienten och hélso- och
sjukvardspersonalen och tillgodose patientens behov av kontinuitet och sikerhet 1
vérden.

2.2 Offentliga och privata virdgivare

Med vdrdgivare avses enligt 1 kap. 3 § patientsidkerhetslagen (2010:659) statlig
myndighet, region och kommun i friga om sddan hélso- och sjukvérd som
myndigheten, regionen eller kommunen har ansvar for samt annan juridisk person
eller enskild niringsidkare som bedriver hilso- och sjukvard. Samma definition finns
1 patientdatalagen (2008:355).

Kommunala och statliga vardgivare bendmns i allménhet offentliga vardgivare.
Vérdgivare som bedriver hilso- och sjukvard 1 enskild regi bendmns privata
vardgivare.

2.3 Den allmiin hélso- och sjukvarden

Av 8 kap. 1 § HSL framgér att varje region ska erbjuda en god hélso- och sjukvard &t
dem som é&r bosatta inom regionen. Regionens skyldighet att erbjuda hélso- och
sjukvard (huvudmannaskapet) omfattar dock inte sddan hélso- och sjukvard som en
kommun inom regionen har ansvar for enligt 12 kap. 1 § HSL. Det kommunala
huvudmannaskapet for hélso- och sjukvard omfattar bl.a. patienter 1 sérskilda
boenden och éldre patienter. En kommun far dock inte bedriva hélso- och sjukvérd
som kraver ladkarkompetens. Sadan kvalificerad hélso- och sjukvard ansvarar alltjamt



en region for. Bade regioner och kommuner anlitar i stor utstrackning privata
vardgivare.

2.4 Oppenvird och priméirvird

Oppenvard, eller poliklinisk vérd, ir ett samlingsnamn for hélso- och sjukvard som
normalt inte krdver att patienten laggs in for vird pa en vardinrittning mer &én ett
dygn. Hélso- och sjukvard som kriver inliggning av patient ldngre tid bendmns
slutenvard. Slutenvard bedrivs enbart vid sjukhus.

Oppenvard erbjuds som regel pa vardcentraler och huslikarmottagningar, men
forekommer ocksé pé sjukhus (dagkirurgi) eller i patientens hem. Det finns dven
Oppenvard for missbruks- och beroendebehandling.

Det finns i dag en trend mot att allt mer av hélso- och sjukvirdande insatser
bedrivs som 6ppenvard i kombination med allt kortare vardtider pa sjukhus.

Primérvard 4r en del av 6ppenvarden. Enligt 2 kap. 6 § HSL ska primarvarden
"utan avgriansning vad géller sjukdomar, dlder eller patientgrupper [...] svara for
befolkningens behov av sddan grundlaggande medicinsk behandling, omvardnad,
forebyggande arbete och rehabilitering som inte krdver sjukhusens medicinska och
tekniska resurser eller annan sérskild kompetens".

Primérvarden har sina rétter 1 det gamla statliga provinsialldkarviasendet fran
1600-talet. Det var den instans inom sjukvarden som hade ansvarar for
hélsotillstdndet hos befolkningen inom ett geografiskt avgransat omrade, ett
primdrvardsomrade, som i regel bestod av en kommun eller en del av en kommun.

Numera ansvarar regionerna for primérvarden. Organisationen for primérvérd
varierar mellan regionerna. Det beror bland annat pé att det har inforts olika former
av vardvalssystem, som innebdr att regionerna ger uppdrag at olika vardgivarforetag
att driva, och 1 viss min sjélva utforma, den vird som utfoérs inom primérvéardens
ram.

Primérvarden star for den vard som de flesta patienter har behov av. Det sker pa
véardcentraler eller motsvarande sjukvardsinrittningar (lakarhus etc.). De patienter
som inte kriaver sjukhusens tekniska och medicinska resurser tar saledes
vardcentralerna hand om for medicinsk behandling, rehabilitering, omvardnad och
forebyggande arbete. Patienter med kroniska sjukdomar, exempelvis diabetes, gir
normalt till primérvérden for regelbundna kontroller.

Det dr en ldkare pa vardcentralen som oftast stéller den forsta diagnosen vid
allvarligare &kommor. Patienten fir remiss till specialistmottagning om vérdcentralen

inte kan ge behandling eller diagnos.
Flera yrkeskategorier arbetar inom primérvarden: likare, psykologer,

sjukskoterskor, barnmorskor, sjukgymnaster, arbetsterapeuter, kuratorer och
logopeder. Likarna dr specialister 1 allmédnmedicin och sjukskdterskorna har ofta en
specialistutbildning till distriktsskoterska.

Primérvarden omfattar 4ven hemsjukvard, baserad pé lakare, distriktsskoterskor
och underskoterskor.
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2.5 Nira vard

En statlig utredning — Utredningen Samordnad utveckling for god och ndra vard —
har bl.a. foreslagit att primérvéarden i storre utstrackning ska utgdra den forsta
vardnivén for invanarna, och att det r dit invanarna i forsta hand ska vinda sig med
sina hélso- och sjukvérdsbehov (SOU 2017:53, SOU 2018:39 och SOU 2019:29).

Utredningens forslag lades till grund for regeringens proposition 2017/18:83
(Styrande principer inom hdlso- och sjukvdarden och en forstdrkt vardgaranti), vilken
riksdagen beslutade om den 23 maj 2018, och vars lagdndringar tradde i1 kraft den 1
januari 2019. Proposition &r ett fOrsta steg i1 regeringens avsedda omstrukturering av
hilso- och sjukvarden dir primérvirden ska bli den tydliga basen och forsta linjen i
hilso- och sjukvarden.

Riksdagens beslut innebar att en forflyttning ska ske fran dagens sjukhustunga
hilso- och sjukvard till en forstirkt forsta linjens hilso- och sjukvard. Grunden &r en
god och nira vard som tydligt utgar fran patientens behov. I hilso- och
sjukvardslagen (2017:30) infordes pé regeringens forslag en ny bestimmelse om att
regionerna ska organisera hélso- och sjukvardsverksamheten sa att varden kan ges
néra befolkningen. Om det 4r motiverat av kvalitets- eller effektivitetsskal far varden
koncentreras geografiskt.

Noteras kan i sammanhanget att en av de 73 punkterna i det s.k. Januariavtalet!
(punkt nr. 60) dr att en primérvardsreform infors och det beskrivs att syftet ar att
detta ska vara genomfort under mandatperioden.

En av de centrala komponenterna i att stddja utvecklingen for en god och nira
vard ar digitalisering. For att nationellt samordna arbetet med digitalisering av hélso-
och sjukvard och socialtjinst har regeringen och Sveriges Kommuner och Regioner
(SKR) kommit 6verens om en gemensam vision, Vision e-hdlsa 2025, och en
gemensam handlingsplan som idag stricker sig fram till 2022 for att na dit.
Handlingsplanen omfattar i nuldget tre insatsinsatsomraden: regelverk, enhetligare
begreppsanvindning och standarder.

Omstallningen till god och ndra vard pégar 1 hela landet och pigick 1 ménga
delar redan innan Utredningen Samordnad utveckling for god och néra vard fick sitt
uppdrag. Hur omstéllningsarbetet drivs ser olika ut och beror pa forutséttningarna 1
respektive region. En tydlig inriktning ar att det inom flera regioner etableras
gemensamma strategier med kommunerna och att flera malbilder och strategier
utformats med stdd i sdvil medborgardialoger som i nidra samverkan med personalen.
I hela landet pagér saledes en konkret utveckling av ndra vird — i vissa fall som en
del av ett regionalt strategiskt arbete och i andra fall initierad av verksamheterna.

! Sakpolitisk dverenskommelse mellan Socialdemokraterna, Centerpartiet, Liberalerna och
Miljopartiet de grona. Delar av regeringens politik bygger pa denna dverenskommelse.
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2.6 Nationellt system for kunskapsstyrning i hilso- och sjukvarden

Den 12 maj 2017 beslutade SKR:s forbundsstyrelse att rekommendera regionerna att
etablera ett nationellt system for kunskapsstyrning for hélso- och sjukvarden.
Systemet etablerades 2018.2

Det nationella systemet for kunskapsstyrning bygger i dagsldget pd nationella
programomraden (NPO) och nationella arbetsgrupper (NAG) inom olika
diagnosomraden. Viérdskapet for NPO ar fordelade mellan regionerna. Inom varje
NPO finns dock experter fran alla sex sjukvardsregionerna representerade. Varje
NPO har dessutom tillgang till ett regionalt processtod i form av en processledare
som tillsétts och finansieras av vardregionen.

Inom ramen f6r systemet har ocksa bildats ett antal nationella samverksgrupper
(NSG) for att leda och samordna regionernas nationella gemensamma arbete inom
olika omraden med utgangspunkt i befintliga nationellt gemensamma strukturer. Som
exempel pa omraden kan ndmnas metoder for kunskapsstod, Nationella
Kvalitetsregister samt forskning.

Forutom stdd till uppfoljning och analys, samt stdd till verksamhetsutveckling
och ledarskap, ingar kliniskt kunskapsstdd i det nationella systemet for
kunskapsstyrning. Nationellt Kliniskt Kunskapsstod bestér av mer dn 350 nationella
rekommendationer for utredning, behandling och uppf6ljning (se nésta avsnitt).

Samordning och stdd ges frdn en nationell stodfunktion for ett nationellt system
for kunskapsstyrning vid SKR.

Arbetet med ett nationellt system for kunskapsstyrning leds av en strategisk
styrgrupp: Styrgruppen for kunskapsstyrning 1 samverkan (SKS). SKS ska verka for
att kunskapsstyrningen blir ett stod for regionerna och professionen, och att den ar
samordnad, effektiv, &ndamélsenlig och anvéndbar. SKS godkénner vidare
verksamhetsplaner, fordelar och foljer upp de gemensamma medlen, héller
riktningen utifrdn vision- och mélbeskrivning och gor horisontella prioriteringar for
kunskapsstyrningsféltet. SKS far sitt uppdrag och mandat fran regionpolitikerna.

SKS bestar av tva representanter fran regiondirektdrsnitverket, fyra
representanter fran hilso- och sjukvérdsdirektorsnitverket och en representant fran
SKR (chefen for Avdelningen for vard och omsorg). Samtliga sex sjukvardsregioner
ar ocksé vara representerade. Styrgruppen kan utokas med ytterligare ledamoter om
behov finns.

Till SKS finns knutet en beredningsgrupp. SKS ska ocksd samverka med de
Nationella Kvalitetsregistren. Det dr av den anledningen det finns inom
kunskapsstyrningsmodellen en sérskild NSG for Nationella Kvalitetsregister med en
tillhorande stodfunktion vid SKR {6r den nationella samordningen och
administrationen.

P& en mer Overgripande niva, och som en del av det regionernas gemensamma
system for kunskapsstyrning, finns den Nationella samverkansgruppen for
kunskapsstyrning (NSK). Gruppen bildades 2008 for att 6ka samverkan for

2 SKL. Landsting och regioners system for kunskapsstyrning. 2018-04-23.
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kunskapsstyrning inom hélso- och sjukvarden. Hélso- och sjukvérdsregioner, SKR,
professionsforeningar och myndigheter, bl.a. Socialstyrelsen, SBU och
Liakemedelsverket, star bakom initiativet och ingér 1 gruppen.

NSK ér ett forum for samverkan, kommunikation och férankring. Beslut som
fattas i NSK &r inte formellt eller juridiskt bindande, utan bygger pé forankring med
forvantan om inférande. I NSK:s uppdrag ingar att samverka for en formell struktur
for kunskapsstyrning och att bidra till urvalet av omrdden som ska fa nationella
kunskapsunderlag. NSK ska ocksa verka for en storre nytta av nationella
kunskapsunderlag och bidra 1 arbetet med att ta fram indikatorer for god véard och
nationella register.

I rollen som ledamot i NSK ingar ett ansvar for fortlopande informationsutbyte,
kommunikation och férankring pa hemmaplan av NSK:s arbete. De NSK-ledamdter
som kommer fran de sex sjukvardsregionerna ingér ocksd i NSK-regiongrupp (hér
ingér inte myndigheternas NSK-ledaméter). NSK-regiongrupp som utgor
ledningsgrupp for de nationella programraden (se ovan) nominerar och beslutar om
ledaméter till programréden och utser ordforande i respektive programrad. NSK-
regiongrupp rapporterar till hédlso- och sjukvérdsdirektorerna och foljer 16pande upp
programridens arbete.

Aven pé socialtjénstens omrade finns en samverkansgrupp for
kunskapsstyrning, NSK-S.

2.7 Telemedicin och distanssjukvard

En form av hélso- och sjukvérd dr telemedicin. Telemedicin hanfors generellt till
anvindning av kommunikation och informationsteknologi for att ge klinisk vérd.
Telemedicin innebar att ge medicinsk vard pa distans. Termen bestér av det grekiska
ordet trA¢ (tele), som betyder avldgsen, och medicin.

Telemedicin kan vara sa enkelt som att tva personer inom varden diskuterar ett
fall over telefon eller sd komplext som satellitteknologi och
videokonferensutrustning for att genomfora en realtidskonsultation mellan
medicinska specialister i tva olika ldnder. Telemedicin kan ocksé involvera
anvindning av robotteknologi for kirurgiska ingrepp pé distans eller s.k. RPA
(Robotic Process Automation), dvs. ett datorprogram som konstruerats for att
automatiskt genomfora vissa uppgifter, &ven bendmnd mjukvarubot. Idag finns
symptomguider pa internet som &r baserade pd RPA. De ldmnar automatiserade
rekommendationer om sjélvhjélp eller vardhdnvisningar genom att roboten chattar
med anvéndaren.

Telemedicin dr sedan ldnge en etablerad form av hélso- och sjukvard i civil
sjofart och militér verksamhet. En ny etablerad form av distanssjukvérd ar
ndtmedicin, t.ex. patienter som konsulterar ldkare via video.

Telemedicin kan innebéra dverforing av patientuppgifter dver 6ppna nit, t.ex.
internet. Det kan medfora vissa risker for skyddet av den personliga integriteten. Av
det skilet finns det forfattningskrav pa skyddet for sadana uppgifter nar de 6verfors i
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Oppna nét, bl.a. i Socialstyrelsens foreskrifter och allménna rad (HSLF-FS 2016:40)
om journalforing och behandling av personuppgifter i hidlso- och sjukvérden

I denna réttsutredning anvénds fortsittningsvis begreppet distanssjukvard for
alla former av telemedicinska applikationer och e-tjénster som innebér hilso- och
sjukvard. Egenvard eller sjdlvhjdilp faller utanfor begreppet distanssjukvard eftersom
det inte dr hilso- och sjukvard per definition enligt hdlso- och sjukvardslagen och
Socialstyrelsens foreskrifter.’

2.8 Genetiska undersokningar

Mainniskokroppen ér uppbyggda av biljontals celler. De allra flesta cellerna
innehaller en komplett uppséttning av gener som fungerar som instruktioner som
reglerar kroppens tillvéxt och hur de ska fungera. Generna dr ocksa ansvariga for
manga arftliga egenskaper sdsom dgonfarg, blodgrupp och lingd. I varje cell finns
det tusentals gener och barn drver alltid tva kopior av varje gen, en frdn modern och
en frin fadern.

Generna &r organiserade i sma tradlika strukturer som kallas kromosomer.
Vanligtvis har mianniskan 46 kromosomer i varje cell. En uppséttning av 23
kromosomer drvs fran modern och den andra uppsittningen av 23 kromosomer arvs
frén fadern. Detta far till f6ljd att manniskor har dubbla uppsittningar av 23 olika
kromosomer, de 23 kromosomparen. Kromosomerna bestar av en kemisk substans
kallad DNA. Ibland sker det en fordndring (mutation) i en kopia av en gen som
forhindrar den att fungera som den ska. Denna foréndring kan ge en
funktionsnedsdttning hos béraren eftersom den fordndrade genen inte kan ge korrekta
instruktioner till kroppen. Négra exempel pa genetiska syndrom é&r cystisk
fibros, muskeldystrofi eller Downs syndrom.

En genetisk undersokning innebér att man skaffar information om en individs
arvsanlag (gener) utifrén ett blod- eller annat vivnadsprov. Vad man undersoker ar
om det finns en fordndring 1 en speciell gen eller kromosom hos en person. En
genetisk unders6kning kan variera i omfattning fran endast en punktmutation upp till
en individs hela genom. Tva speciella omraden for genetiska undersékningar ér
fosterdiagnostik och preimplantatorisk genetisk diagnostik (PGD), som avser
analyser av foster respektive befruktade dgg.

Det finns flera olika orsaker till varfor en person erbjuds en genetisk
undersokning. Personen i fraga kan vara forilder till ett barn med
inldrningssvarigheter, utvecklingsférsening och liknande symptom, det finns en
genetisk sjukdom 1 sldkten eller harrdr fran ett omrade 1 vérlden dér vissa genetiska
sjukdomar &r vanligt forekommande.

3 Se Socialstyrelsens foreskrifter (SOSFS 2009:6) om bedémningen av om en hélso- och
sjukvérdsétgird kan utforas som egenvard. Med egenvérd avses enligt foreskrifterna en hélso- och
sjukvardséatgard som legitimerad hélso- och sjukvardspersonal beddmt att en patient sjalv kan utfora.
Av foreskrifterna framgér att “egenvérd ar inte héilso- och sjukvérd enligt hilso- och

sjukvardslagen (1982:763)”.
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Genetiska undersokningar kan innebéra stora fordelar, men det finns dven risker
och begransningar med dessa. Vissa genetiska sjukdomar kan forhindras eller lindras
medan andra saknar bot. Genetiska undersokningar kan ocksa avsloja
familjehemligheter angdende faderskap och adoption.

Det genomfors dven undersdkningar av genetiska fordndringar som inte ar
neddrvda utan som har forvarvats och dér de genetiska forédndringarna t.ex. kan
hjélpa till att stélla diagnos eller forutse svar pa behandling. Cancersjukdom é&r ett
exempel pa ett omrade dar malinriktade behandlingar, liksom analyser som forutser
svar pa dem snabbt har vixt i betydelse.

Genetiska undersokningar genomfors inom hélso- och sjukvarden och far
utforas endast efter tillstand av Socialstyrelsen. Genetiska undersékningar kan ocksa
anvindas i1 icke-medicinska syften, exempelvis for att gora kriminalteknologiska
undersokningar eller faderskaps- eller sléktskapsbestimningar och inom arkeologi
och evolutionsforskning.

Bestimmelser om genetiska undersokning inom hélso- och sjukvéarden och
medicinsk forskning samt genterapi, befruktning utanfor kroppen och insemination
med mera regleras i1 lagen (2006:351) om genetisk integritet m.m. Enligt lagen fér
ingen utan stdd i lag stélla som villkor for ett avtal att den andra parten genomgér en
genetisk undersokning eller Idmnar genetisk information om sig sjélv. Vidare giller
att ingen utan stod i lag i samband med avtal far efterforska eller anvinda genetisk
information om nagon annan. Det dr ocksa forbjudet att olovligen bereda sig tillgang
till genetisk information om ndgon annan.

For forsakringsbolag géller undantag fran forbudet att efterforska och anvianda
genetisk information vid riskbeddmda personforsikringar pa mycket hoga belopp.
Forskning med syfte att utveckla metoder for att 4stadkomma genetiska effekter som
kan ga i arv dr tilldten. Men forsok i1 forsknings- eller behandlingssyfte samt
behandlingsmetoder som medfor genetiska forandringar som kan gé i arv hos en
ménniska ar forbjudna.
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3 En nationell informationsstruktur for genomiska data

I detta avsnitt ldamnas en redogorelse for visionen om en nationell
informationsstruktur for genomiska data och for vilka syften strukturen ska
anvindas.

3.1 Precisionsmedicin

Precisionsmedicin gor sitt intdg i sjukvarden vérlden dver och omfattar diagnostik
och behandling som mojliggor vard anpassad efter patientens individuella
forutséttningar, och i forlingningen dven mdjlighet att forebygga sjukdomar. Det har
blivit mojligt tack vare stora framsteg i medicinsk kunskap och en teknikutveckling
av storskalig och kostnadseffektiv gensekvensering.

Négot forenklat innebér precisionsmedicin att skrdddarsy en patients vard for
att kunna ge mer riktade behandlingar. P4 sé sétt kan man forbéttra vrden, undvika
ineffektiva eller skadliga behandlingar samt pé sikt minska sjukvardskostnaderna.
Man kan ocksé identifiera vilka patienter som svarar bést pd individanpassade
behandlingar.

Precisionsmedicin bygger p4 moderna sekvenseringstekniker (se nésta avsnitt).
Sverige var tidigt ute med att utnyttja metoden inom hélso- och sjukvarden. Bland
annat var Sverige bland de forsta 1 varlden med att infora klinisk
helgenomsekvensering vid sdllsynta diagnoser som har mojliggjort att fler patienter
fér tidig diagnos och individanpassad vard.

For att ta till vara precisionsmedicinens mdjligheter anser GMS (Genomic
Medicine Sweden) att kapaciteten for bred genanalys maste dkas kraftigt inom
svensk hélso- och sjukvérd. Sverige ar enligt en kartliggning som Myndigheten for
vard- och omsorgsanalys genomfort inte i framkant inom precisionsmedicinen pa
grund av avsaknad av en nationell infrastruktur.* Myndigheten granskade sju linder.
Danmark, Norge och Storbritannien dr de lander som myndigheten bedomer har
kommit ldngst med en nationell infrastruktur inom precisionsmedicin. I dessa lander
forefaller det finnas en strukturerad och fokuserad satsning fran regeringen. Dér finns
sarskilda strategier eller handlingsplaner som pekar pé vikten av att bygga nationell
infrastruktur. Dér finns ocksé ett statligt atagande vad géller den nationella
infrastrukturen.

Sverige har enligt myndigheten en relativt god position, men har inte lika
fokuserade satsningar frin staten som i de lander som ligger i1 framkant. Myndigheten
konstaterar ocks4 att det fortfarande verkar vara utmanande att dela data mellan olika
vardgivare och dver regiongranser 1 Sverige.

4 PM 2021:3, Okad precision i Europa - Sju europeiska linders satsningar pé precisionsmedicin och
hilsodata
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3.2 Genomisk medicin

Genomisk medicin dr avancerad analys av genetiska data, s.k. informatik eller
bioinformatik. Den bioinformatiska analysen &r beroende av DNA-sekvensering, en
process for att ldsa av ordningen av baserna i DNA-sekvensen. Tidigare DNA-
sekvenseringar var arbetskrdvande och ldngsamma. Det tog flera ar att sekvensera
endast en mindre del av genomet. Idag kan man ldsa ett helt genom pa mindre 4n ett
dygn och till en betydligt 1agre kostnad. Detta har inneburit att DNA-sekvensering
fatt en bredare anviandning i hilso- och sjukvarden.

Modern DNA-sekvensering bygger pa en teknologi som kallas Next-Generation
Sequencing (NGS) eller massiv parallell sekvensering (MPS). Sekvenseringstekniken
anviands i hélso- och sjukvarden vid diagnostik av sillsynta diagnoser och cancer,
men dven fOr att hitta genetiska avvikelser hos ett foster, det s.k. NIPT testet (Non-
Invasive Prenatal Testing). Med ett enkelt blodprov frdn den gravida kvinnan kan
man ersitta fostervattenprovet och minska risken for missfall.

Vid DNA-sekvensering placeras DNA-fragment i ett sekvenseringsinstrument,
som ldaser DNA bokstav for bokstav i andarna av alla fragment. Tack vare den stora
mingden fragment kan hela genomet hos en individ kartldggas.

Naésta steg i processen dr bioinformatik. Med hjélp av kraftfulla datorer, och
bioinformatiker, kan den omfattande méngden data som genereras kontrolleras och
filtreras. Genomsekvensen aterskapas av alla fragment och jamfors med ett
referensgenom av minniskans DNA for att identifiera varianter, dvs. avvikelser fran
referensgenomet.

Steget darefter dr analysfasen. Vid sekvensering av nedédrvda genetiska
fordndringar gér kliniska genetiker igenom de varianter som hittats i patientens
DNA-sekvens. De anvénder olika verktyg och resurser beroende pé den kliniska
fragestéllningen, t.ex. genetiska databaser, forskning, litteratur, statistik och
modellering samt dvrig hélsorelaterad information (sa kallade fenotypiska data) om
patienten.

Slutresultatet dr en rapport som beskriver fynden av helgenomsekvenseringen.
Den skickas till patientens kliniska team och anvinds for att bestimma vard och
behandling.

Négra mojliga utfall ar:

e Faststdlld diagnos

e Identifiera mdjliga behandlingar

e Remiss till relevant klinisk studie

e Inget resultat (dock kan nya resultat komma fram i1 senare forskning som
stodjer diagnos)

Som tidigare ndmnts blir 4ven sekvensering av relevanta delar av genomet vid
olika typer av forviarvade sjukdomar, sisom cancer, dven allt viktigare.
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3.3 Problemet

I dagslédget saknas en nationell 16sning for att spara och dela patienters genetiska data
och annan patientrelaterade data pa ett koordinerat sétt mellan sjukvardsregioner och
andra vardgivare. Det saknas ocksa nationell standardisering av genomiska data och
metadatakoppling hos regioner och universitet, som idag lagrar den pa olika sitt. I
dagsldget finns heller ingen interoperabilitet for att utféra analyser pa aggregerade
data pé nationell niva, eller ens mellan ett begrénsat antal sjukvardsregioner.

De flesta arftliga sjukdomar dr mycket séllsynta. Det dr d& av direkt nytta for
patienter att hélso- och sjukvéarden kan dela atminstone avidentifierade uppgifter om
enstaka genetiska varianter (genotyp), ibland tillsammans med en strukturerad
symptombeskrivning (fenotyp). Sddan datadelning medfor bade ett hogre
diagnostiskt utfall och samtidigt en mindre risk for 6vertolkning av bifynd, vilket
direkt kan gynna den patient som utreds, och 1 forlangningen samtliga patienter som
utreds genetiskt.

Som exempel pa fenotypuppgifter kan ndmnas kon, alder, bakgrunden till
varfor undersokningen utfordes, klinisk bedomning av fordndringens betydelse,
andra bakomliggande hélsotillstand hos patienten, klinik som utfort undersokning
och tolkning av fynd. Enligt GMS ir tillgdngen till sddan patientdata kritisk for att
kunna gora varden béttre och mer jimlik for patienter i hela landet; det ricker alltsa
inte med enbart genomiska data. Kravet i hédlso- och sjukvérdslagen pé en lika vérd
for alla dr enligt GMS svar att tillgodose inom svara, komplexa och séllsynta
sjukdomar.’

Datadelning av genomikdata har historiskt sett framst skett inom ramen for
forskningsstudier. I ett policydokument undertecknat av medicinskt
ledningsansvariga for landets alla genetiska laboratorier och med stdd av Svensk
Forening for Medicinsk Genetik och Genomik (SFMG) framhélls vikten av att kunna
gora det inom den kliniska verksamheten. Enligt policydokumentet introduceras
storskaliga analyser inklusive sekvensering av hela den ménskliga arvsmassan och
global RNA-sekvensering brett inom hilso- och sjukvarden. I policydokumentet
understryks vikten av att en begridnsad datadelning ska kunna ske for samtliga
patienter, och inte kriiva etikgodkénnande och informerade samtycken.®

Liknande resonemang fors av kliniska genetiker och annan sjukvérdspersonal
over hela vérlden. Som exempel kan nimnas BigMed, Norges motsvarighet till
GMS’. BigMed:s mil ir ocks4 att frimja precisionsmedicin med hjilp av genomisk
medicin, men stor omsorg ldggs ocksa pé att hitta metoder och juridiska 16sningar for
att kunna dela genetisk information.

Det finns enligt policydokumentet ett flertal olika modeller for ansvarsfull”
datadelning som innebér stor medicinsk nytta och samtidigt minimal risk for
integritetskrankning. I dokumentet ndmns organisationer som arbetar systematiskt

5 GMS skrivelse till Kommittén for teknologisk innovation och etik (dnr N 2018:04) den 39 maj 2020.
¢ Policydokument - Delning av genotyp- och fenotypdata vid utredningar for séllsynta diagnoser och
andra arftliga sjukdomar, 2021-01-27.

7 https://bigmed.no/projects/classified-variants-anonymous
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med tekniska losningar och policys for att sékerstélla integritetssédker datadelning,
t.ex. Global Alliance for Genomics & Health.®

3.4 Ett forsta steg mot en nationell informationsstruktur

GMS har tagit ett forsta steg mot en nationell informationsstruktur for genomiska
data 1 bred samverkan med hélso- och sjukvarden, akademi och naringsliv. Vid
Vistra Gotalandsregionen etableras en nationell databas, den Nationella
genomikplattformen (NGP), som ska innehélla genetiska fordndringar (varianter)
som dr av betydelse for uppkomsten av olika sjukdomar. Informationsstrukturen ska
skapa fOrutséttningar for en forbéttrad diagnostik, individanpassade behandlingsval
och forskning inom omradet precisionsmedicin.

Fokus inledningsvis dr en bred gensekvensering vid bl.a. cancer, sdllsynta
diagnoser och infektionssjukdomar. Ett viktigt omrade &r sekundér anvindning av
genomiska data och hur denna data ska kunna delas och anvidndas, bdde inom hilso-
och sjukvarden, men dven med forskningssamhaillet och industrin.

Tanken édr att varje sjukvardshuvudman ska spara och 4ga sina data i databasen,
men med mdjlighet for alla vardgivare att kunna soka och identifiera forekomst av
fall med samma genetiska fordndringar i hela databasen som man har hittat hos den
egna patienten. Anvandning ska ske bade pé populationsniva och vid individuell vard
och behandling dér det &r av vérde att veta om ndgon annan patient med liknande
symtombild har samma genetiska foréndring, oavsett hos vilken sjukvirdshuvudman
den ursprungliga undersdkningen utfordes.

For att snabbt kunna matcha en patient mot en annan patient som har samma
typ av fordndring eller mutation och {4 information hur den patienten har bedomts
kravs det — som framhéllits — &ven andra hilsorelaterade data, exempelvis kon, alder,
bakgrunden till varfor undersokningen utfordes, klinisk bedomning av férdndringens
betydelse, andra bakomliggande hilsotillstind hos patienten, klinik som utfort
undersokning och tolkningen av fynd.

Projektet bestar av tre centrala arbetspaket och beréknas bedrivas totalt under 2
&r mellan januari 2020 till december 2022enligt foljande:’

1. Standarder for genomikdata och hélsodata
2. Etablering av en milj6 for avancerade analyser och visualisering
3. Legala forutsattningar

[ avvaktan pa de rittsliga forutsdttningarna att dela genomikdata for vard- och
behandling har GMS kunnat anvéinda NGP for att dela data inom etikgodkénda
kliniska studier.

8 https://www.gadgh.org/
% GMS ansokan till SweLife, Projektbeskrivning, 2019-10-28.
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4 Uppdrag och fragestillningar
4.1 Inledning

Behandling av personuppgifter regleras i dataskyddsfoérordningen och lagen
(2018:218) med kompletterande bestimmelser till EU:s dataskyddsférordning
(dataskyddslagen). Dérutover finns ett flertal s.k. registerforfattningar vilka ocksé
reglerar personuppgifter inom olika samhillsomraden. Dessa registerforfattningar
kompletterar dataskyddsforordningen. Vid behandling av personuppgifter i forskning
géller vidare lagen (2003:460) om etikprovning av forskning som avser méinniskor.
Aven offentlighets- och sekretesslagstiftningen och dataskyddsbestimmelser
aktualiseras vid forskning.

Vardgivares behandling av personuppgifter regleras bade av patientdatalagen
(2008:355; PDL) och dataskyddsforordningen. Socialstyrelsen har meddelat
kompletterande foreskrifter och allménna rad (HSLF-FS 2016:40) om journalforing
och behandling av personuppgifter inom hélso- och sjukvarden.

Dokumentationskraven inom hélso- och sjukvérd regleras i huvudsak av PDL
och HSLF-FS 2016:40, men dokumentationskrav finns dven i andra forfattningar.

Bestammelserna 1 nimnda forfattningar syftar till att skydda den personliga
integriteten nir personuppgifter hanteras av myndigheter eller enskilda. Det ligger
déarfor 1 GMS intresse att den nationella informationsstruktur som man avser att
skapa kan realiseras inom ramen for gillande rétt, och sévida detta inte 4r mojligt
identifiera de juridiska hindren och foresla dndrat forfattningsstod i syfte att forbéattra
véarden av genetiskt betingade sjukdomar, undvika ineffektiva eller skadliga
behandlingar samt minska sjukvardskostnaderna

4.2 Uppdraget!

GMS har som mélséttning att etablera en nationell informationsstruktur for
genomiska data dér en central databas, som ska innehélla uppgifter om genetiska
forandringar (varianter) som dr av betydelse for uppkomsten av olika sjukdomar,
utgdr en viktig komponent (NGP — Nationell genomikplattform; se avsnitt 3.4).
Informationsstrukturen ska kunna anviandas bade for forskning och individnara vard
och behandling. Den aktor som registrerar personuppgifter ska vara
personuppgiftsansvarig for desamma.

Utredaren ska utreda om det finns réttsliga forutséttningar inom ramen for
géllande ratt for vardgivare att dela data mellan varandra for syftet vérd och
behandling pa det sdtt som beskrivs ovan, dvs. genom att i en databas ta del av

10 Uppdragsavtal Manolis Nymark Consulting AB avseende Juridisk rddgivning for GMS den 20
januari 2021.
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uppgifter om genetiska fordndringar forvarade hos andra vardgivare for att finna
patienter med liknande genetiska fordndringar och pa sa sitt kunna identifiera och
jamfora hur patienterna svarat pa olika behandlingar.

Om géllande rdtt 1agger hinder i vigen for dylik datadelning ska utredaren légga
fram forslag till forfattningsandringar som kan mdjliggora den hér typen av delning
mellan vardgivare.

Utover detta ska utredaren belysa delning av genomiska uppgifter med
forskning och industri.

Utredaren ska dven stodja den legala gruppen inom GMS.

4.3 Avgrinsningar

Réttsutredningen dr avgriansad till ovan ndmnda fragestéllningar. Den beror inte
fragan om hela eller delar av informationsstrukturen kvalificerar sig som en
medicinteknisk produkt, upphovsrittsliga frigor eller fragor av
upphandlingskaraktir. Inte heller innefattas 1 uppdraget ett ansvar for att ta fram
relevanta avtalsunderlag.
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5 En orientering om tilliimplig ritt

I det foljande ldmnas en redogorelse for gidllande rétt som ar tillimplig pa behandling
av personuppgifter inom hilso- och sjukvéarden och forskning.

5.1 Inledning

Grundldggande bestimmelser om skyddet for privatlivet och den personliga
integriteten vid behandling av personuppgifter finns i

e EU:s dataskyddsforordning!'!,

e lagen (2018:218) med kompletterande bestimmelser till EU:s
dataskyddsforordning (dataskyddslagen) och

o i ett flertal s.k. registerforfattningar.

Det finns i1 dagsldget omkring 200 registerforfattningar.

Med ”personuppgifter” avses enligt dataskyddsférordningen varje upplysning
som avser en identifierad eller identifierbar fysisk person (registrerad), varvid en
identifierbar fysisk person ér en person som direkt eller indirekt kan identifieras
sarskilt med hanvisning till en identifierare som ett namn, ett identifikationsnummer,
en lokaliseringsuppgift eller onlineidentifikatorer eller en eller flera faktorer som é&r
specifika for den fysiska personens fysiska, fysiologiska, genetiska, psykiska,
ekonomiska, kulturella eller sociala identitet (artikel 4.1).

Dataskyddsforordningen har foretrade framfor nationell rétt, vilket innebér att
om nationell lagstiftning inte 6verensstimmer med férordningen, ska férordningens
bestdimmelser tillimpas.'? Dataskyddsforordningen limnar dock visst utrymme for,
och pébjuder dven i vissa fall, nationella regler. Det kommer dérfor fortsatt finnas
nationella dataskyddsregler, men dessa mdste vara anpassade till forordningen.

Fran dataskyddsforordningens tillimpningsomrade undantas bl.a.
personuppgiftsbehandling som utfors av ”behdriga myndigheter” 1 syfte att
forebygga, utreda, uppticka eller lagfora brott eller verkstdlla straff, inkluderande
skydd mot samt forebyggande av hot mot den allménna sikerheten. Den
personuppgiftsbehandling som gors for dessa syften faller 1 stéllet under ett nytt
dataskyddsdirektiv om skydd for enskilda personer med avseende pa behoriga
myndigheters behandling av personuppgifter for att forebygga, utreda, upptécka eller
lagfora brott eller verkstilla straffrittsliga pafoljder (databrottsdirektivet). Till
skillnad fran dataskyddsforordningen, som géller direkt i varje medlemsland, ska
brottdatasdirektivet genomforas i varje medlemsland genom nationell reglering.
Regeringen har genomfort direktivet i en ny brottsdatalag.

' Forordningen (EU) 2016/679 av den 27 april 2016.
12 Integritetsskyddsmyndighetens beslut 2017-04-21, dnr 22762016, s. 24.
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Bestammelser om persondataskydd syftar till att balansera skyddet for den
personliga integriteten mot vissa angelédgna samhillsintressen dar skyddet maste fa
vika. Det dr en balansgéng som inte alltid 4r given och som ofta blir foremaél for
tolkningar.

Dataskyddsforordningen och 6vriga registerforfattningar utgor en vésentlig del
av det s.k. persondataskyddet. Hit hor 4ven bestimmelser om sekretess- och
tystnadsplikt.

Den planerade nationella informationsstrukturen fér genomiska data och hilso-
och sjukvard omfattas dérfor inte av den foreslagna brottsdatalagen. I undantagsfall
har den s.k. PKU-biobanken vid Karolinska sjukhuset anvénts for brottsutredande
syften.!® Brottsutredning #r inte ett tillitet indamal for hilso- och sjukvardens
biobanker inklusive PKU-biobanken som regleras i lagen (2002:297) om biobanker i
hilso- och sjukvarden m.m. Dock innebér biobankslagen inte ett generellt hinder mot
att anvinda tvangsmedel enligt rittegangsbalken, men det ska ske med beaktande av
proportionalitetsprincipen.'* Brottsdatalagen ir siledes inte bli tillimplig pa den
planerade plattformen f6r genomiska data eftersom tjinsten dr avsedd for somatisk
vard.

Néar man vill registrera och 1 6vrigt behandla uppgifter som kan vara relaterade
till fysiska personer som ir i livet méste aktuellt regelverk iakttas. Av det skélet
lamnas i detta kapitel en orientering om géllande rétt som ar tillimplig pa den
planerade plattformen och strivan att dela genomiska uppgifter for vard och
behandling.

5.2 Grundliggande bestimmelser om skyddet for den personliga integriteten

I Sverige, liksom 1 manga andra réttsstater, bygger regleringen av enskildas fri- och
rittigheter pa dels en nationell grundlagsreglering, dels folkrétten och dels ingangna
internationella avtal. I sistndimnda hinseende intar for Sveriges del EU-rédtten
principiellt sett en sdrstillning, eftersom denna inom sitt tillimpningsomrade i
héndelse av normkonflikt har foretrdde framfor nationell rétt.

Aven Europakonventionen har en sirstillning genom att den inte bara har gjorts
till en integrerad del av den svenska réttsordningen utan ockséa foranlett ett
grundlagsstadgat forbud mot lagstiftning i strid med Sveriges ataganden enligt
konventionen.

Regeringsformen (RF) dr en grundlag som innehdller bestimmelser om Sveriges
statsskick. I 2 kap. behandlas de grundlaggande fri- och rittigheterna. Dér
tillforsdkras medborgarna vissa fri- och réttigheter som har sérskild betydelse for

13 Forundersdkningen avseende mordet pé utrikesminister Anna Lind.

14 Hogsta domstolen (HD) avslog i en dom en begéran om att fi anviinda prov fran en biobank i
brottsutredning med utgangspunkt frén proportionalitetsprincipen (malnr O 2397-18). I domen anfor
domstolen att sammantaget maste regleringen i biobankslagen anses ha en sddan betydelse att den
regelméssigt kommer att sla igenom vid en proportionalitetsprovning enligt rattegdngsbalken och
diarmed hindra att biobanker anvénds i brottsutredande syfte”. n
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politisk och liknande verksamhet, sdsom yttrandefrihet, informationsfrihet,
motesfrihet, demonstrationsfrihet, foreningsfrihet och religionsfrihet.

RF innehaller vidare bestammelser till skydd for den enskildes personliga frihet
och sdkerhet. Enligt 2 kap. 6 § andra stycket RF dr var och en gentemot det allménna
skyddad mot betydande intrdng i den personliga integriteten, om det sker utan
samtycke och innebdr overvakning eller kartldggning av den enskildes personliga
forhallanden. Detta grundlagsskydd omfattar 4ven vissa mer ingripande
integritetsintrang frn det allménnas sida som sker genom automatiserad behandling
av personuppgifter. Begransningar av grundlagsskyddet maste enligt 2:20 1 st. RF
goras genom lag.

Dataskyddsforordningen och dvriga registerforfattningar ar en sddan begriansning
av grundlagsskyddet. Dataskyddsforordningen tillater i vissa sirskilda fall
personuppgiftsbehandling utan samtycke.

Dataskyddsforordningen kompletteras pa ett stort antal verksamhetsomraden av
sarskilda registerforfattningar, t.ex. lagen (2001:454) om behandling av
personuppgifter inom socialtjansten och patientdatalagen (2008:355) inom hilso- och
sjukvardsverksamhet.

12 kap. 6 § RF anvénds begreppet personlig integritet”. Begreppet har varit
foremal for dverviganden av flera statliga utredningar.'® Det har ocksa gjorts
attitydundersdkningar kring begreppet.'® Man kan konstatera att dessa utredningar
haft svart att finna ndgon entydig och allmént accepterad definition av begreppet.

Det finns alltsé i nuléget inte ndgon definition av vad som avses med personlig
integritet. Det beror pa att begreppet rymmer en komplexitet som inte helt enkelt
later sig fangas i en enda bestimmelse och att “personlig integritet” fran tid till annan
har olika innebdrd. Svarigheterna att faststélla vad man menar med integritet
sammanhénger ocksd med att en rétt att bli ldmnad i fred aldrig kan vara absolut i ett
samhélle. Samhéllets krav pa insatser fran den enskilde i friga om t.ex. arbete och
skatter kriver ibland inskréinkningar i den privata sfdren.!”

I ett forsok att &nda beskriva vad som kan anses vara kérnan i rétten till personlig
integritet har regeringen 1 lagstiftningssammanhang uttalat att krinkningar av den
personliga integriteten utgor intrdng i den fredade sfar som den enskilde bor vara
tillforsikrad och dir ett odnskat intréng bor kunna avvisas.!'® 2014 ars
Integritetskommitté verkar ansluta sig till den beskrivningen.'”

Sammanfattningsvis ger tidigare utredningar vid handen att med personlig
integritet avses integritet 1 ideell mening, dvs. information om den enskildes
personliga forhallanden. Det handlar om den enskildes ritt till privata tankar och
fortrolig kommunikation med andra, samt den enskildes mdjligheter att sjdlv avgora

15 Se t.ex. SOU 1970:72 och 1980:8 (1966 ars Integritetsskyddskommitté), SOU 1984:54
(Tvangsmedelskommittén), SOU 1992:84 (Kommittén om ideell skada), SOU 2002:18
(Integritetsutredningen), SOU 2004:20 (Kommittén om genetisk integritet), SOU 2007:22 (2004 ars
Integritetsskyddskommitté) och SOU 2016:41 (Integritetskommittén).

16 Se genomford attitydundersdkning av 2004 ars Integritetskommitté i SOU 2007:22.

17S0U 1972:47 5. 56 1.

18 Prop. 2009/10:80 s. 175, prop. 2005/06:173 s. 15.

' SOU 2016:41 s. 148.
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vem som 1 olika sammanhang ska fa ta del av uppgifter som ror denne. I den rétten
ligger dven ett skydd mot registrering, spridning eller annan behandling av felaktiga,
krinkande eller pahittade uppgifter.?’ Skyddet for dganderitten, for den personliga
friheten och rorelsefriheten eller for liv och hélsa faller utanfor detta begrepp.

5.3 Dataskyddsforordningen

Den 25 maj 2018 ersattes personuppgiftslagen och EU:s dataskyddsdirektiv av EU:s
dataskyddsforordning. Dataskyddsforordningen har foretrdde framfor nationell ratt,
vilket innebdr att om nationell lagstiftning inte 6verensstimmer med forordningen,
ska forordningens bestimmelser tillimpas. Dataskyddsforordningen ldmnar dock
visst utrymme for, och pabjuder dven i vissa fall, nationella regler. Sverige har darfor
skapat och behallit nationella dataskyddsregler, s.k. registerforfattningar som
kompletterar dataskyddsforordningen.

Dataskyddsforordningen baseras till stor del pa det tidigare dataskyddsdirektivets
struktur och innehdll, men innebédr dven en rad fordndringar. Négra av dessa fortjdnar
att namnas sarskilt (se nedan).

Det finns dnnu inte ndgon utvecklad praxis kring dataskyddsforordningen. En del
av den praxis som utvecklats, och alltjaimt utvecklas av EU-domstolen bygger
alltjimt pé dataskyddsdirektivet pa grund av efterslapning i domstolens
drendehandldggning. Domstolens praxis dr dock betydelsefull for tillimpningen av
dataskyddsforordningens bestimmelser. Av skél 9 i dataskyddsférordningen framgér
ndmligen att malen och principerna for det tidigare dataskyddsdirektivet ar
fortfarande giltiga.

5.3.1 Grundldggande dataskyddsprinciper

De grundldggande krav som fanns 1 9 § personuppgiftslagen bendmns 1
dataskyddsforordningen grundldggande principer for behandling av personuppgifter
och dataskydd (artikel 5). Dessutom har nya principer tillkommit. En sddan &r
principen om dppenhet (transparens) gentemot den registrerade som kommer till
uttryck 1 skyldigheten for personuppgiftsansvariga att informera registrerade om
personuppgiftsbehandlingen (artikel 13 och 14). Kravet pd 6ppenhet (transparens)
har stirkts betydligt 1 dataskyddsforordningen.

Integritet och konfidentialitet har lyfts in 1 de grundldggande principerna. Ett nytt
krav har tillkommit som anger att den personuppgiftsansvarige inte bara ansvarar for
att de grundldggande principerna f6ljs utan ocksé ska kunna “’visa” att de efterlevs,
s.k. ansvarsskyldighet (artikel 5.2).

2 Tb.
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5.3.2  Information till den registrerade

Den information som ska tillhandahallas den registrerade har preciserats och
utvidgats och det anges uttryckligen att den personuppgiftsansvarige ska
tillhandahalla informationen i en begriplig och lattillgénglig form. Det ska enligt
forordningen aldrig komma som en dverraskning for en registrerad att ndgon hanterar
dennes personuppgifter och for vilka &ndamal. Det bor vara klart och tydligt for
fysiska personer hur personuppgifter som rér dem insamlas, anvénds, konsulteras
eller pa annat sétt behandlas samt i vilken utstrackning personuppgifterna behandlas
eller kommer att behandlas. Oppenhetsprincipen kréver att all information och
kommunikation i samband med behandlingen av dessa personuppgifter ér
lattillgdnglig och lattbegriplig samt att ett klart och tydligt sprék anvénds (skél 39).
Om personuppgifternas ursprung inte kan meddelas den registrerade pa grund av att
olika kéllor har anvénts, bor allmén information ges (skél 61).

5.3.3 Registrerades rdttigheter

Den registrerades réttigheter har forstérkts 1 syfte att ge den registrerade dkad
kontroll 6ver sina personuppgifter. Det finns étta réttigheter i rittighetskatalogen.
Flera rittigheter dr nya. Som exempel kan ndmnas en forstirkning av rétten att fa
atkomst till sina personuppgifter i syfte att fora dver dem till en annan leverantor av
elektroniska tjénster, s.k. dataportabilitet. Vidare har en tydligare ritt till radering
(’rétt att bli bortglomd”) inforts.

5.3.4 Rdttliga grunder for personuppgiftsbehandling

De rittsliga grunderna for personuppgiftsbehandling ér i stort sett desamma som 1 det
nuvarande dataskyddsdirektivet. I dataskyddsforordningen rdknas dessa
rittsliga grunder upp 1 artikel 6.1. Dessa dr uttdmmande reglerade.

a) Den registrerade har lamnat sitt samtycke till att dennes personuppgifter
behandlas for ett eller flera specifika &ndamaél

b) Behandlingen dr nddvindig for att fullgdra ett avtal i1 vilket den registrerade
ar part eller for att vidta atgirder pa begéran av den registrerade innan ett
sadant avtal ingés.

¢) Behandlingen dr nddvéndig for att fullgora en réttslig forpliktelse som évilar
den personuppgiftsansvarige.

d) Behandlingen dr nédvindig for att skydda intressen som dr av grundléggande
betydelse for den registrerade eller for en annan fysisk person.

e) Behandlingen dr n6dvindig for att utféra en uppgift av allmént intresse eller
som ett led i den personuppgiftsansvariges myndighetsutdvning.

f) Behandlingen dr nddvindig for andamal som rér den
personuppgiftsansvariges eller en tredje parts beréttigade intressen, om
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inte den registrerades intressen eller grundldggande réttigheter och friheter
véger tyngre och kraver skydd av personuppgifter, sérskilt nir den
registrerade &r ett barn (intresseavvdgning).

5.3.5 Tydligare krav pa samtycke

En rittslig grund for personuppgiftsbehandling &r samtycke (se foregaende
underrubrik). Dataskyddsforordningen stiller generellt tydligare och i viss
utstrickning hogre krav pé ett samtycke dn idag. Bl.a. ska den
personuppgiftsansvarige kunna “’visa” att man har fatt ett samtycke fran den
registrerade for att behandla dennes personuppgifter. Samtycken ska vara klara och
tydliga - att dolja samtycken i l&nga snariga anvdndaravtal kommer inte att duga
langre.

Anvénds personuppgifter for ett nytt &ndamal ska enligt dataskyddsférordningen
den personuppgiftsansvarige inhdmta ett samtycke dven for den behandlingen. Det
ska vara lika 14tt att aterkalla som att ge sitt samtycke (artikel 7.3). Det innebér i
praktiken att en personuppgiftsansvarig, efter att samtycket har aterkallats, inte far
genomfora ndgon ny behandling av personuppgifter som kriver samtycke och, om
individen begir det och annan laglig grund for behandlingen saknas, méste ta bort
personuppgifterna fran informationssystem.

Det infors ett krav pd att 1 vissa fall inhdmta samtycke frén vardnadshavare eller
godkédnnande av barnets samtycke nér informationssamhallets tjénster erbjuds direkt
till ett barn. Enligt dataskyddslagern kriavs vardnadshavares samtycke nér barnet ar
12 &r eller yngre. Barns sérstédllning och sirskilda utsatthet podngteras pé flera stillen
1 forordningen.

5.3.6 Intresseavvigning

Den rittsliga grunden “intresseavvagning” (artikel 6.1 f) innebér att om det inte finns
samtycke till personuppgiftsbehandlingen eller ndgon annan réttslig grund, tillater
dataskyddsforordningen att den personuppgiftsansvarige far behandla
personuppgifter for ett berdttigat intresse om inte den registrerades intressen eller
grundlidggande rittigheter och friheter viger tyngre och kraver skydd av
personuppgifter, sarskilt nir den registrerade dr ett barn.

Tidigare kunde myndigheter med stdd av personuppgiftslagen behandla
personuppgifter med stdd av den réttsliga grunden “intresseavvégning”. Sa dr inte
langre fallet. Myndigheter far enligt dataskyddsférordningen inte behandla
personuppgifter med stod av “intresseavvéigning” “ndr de “fullgdr sina uppgifter”.
Regeringen har emellertid anfort att myndigheter alltjimt torde kunna behandla
personuppgifter som ett led i sddana administrativa dtgdrder som dr nddvéandiga for
myndighetens forvaltning och funktion med stéd av den rittsliga grunden

“arbetsuppgifter av allmint intresse”.?!

2! Prop. 2017/18:105 s. 56 och 59 f.
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5.3.7 Personuppgiftsansvaret m.m.

De generella skyldigheterna for personuppgiftsansvariga finns i kapitel IV
dataskyddsforordningen. Av artikel 24 framgar att med beaktande av behandlingens
art, omfattning, sammanhang och dndamal samt riskerna, av varierande
sannolikhetsgrad och allvar, for fysiska personers rittigheter och friheter ska den
personuppgiftsansvarige genomfora ldmpliga tekniska och organisatoriska dtgiarder
for att sdkerstélla och kunna “visa” att behandlingen utfors i1 enlighet med denna
forordning. Dessa atgirder ska ses over och uppdateras vid behov.

En rad skyldigheter laggs pa den personuppgiftsansvarige, sdsom att ha en
registerforteckning (artikel 30), genomf6ra dataskyddskonsekvensbeddmningar 1
vissa fall (artikel 35), utse dataskyddsombud i vissa fall (artikel 37), skydda
personuppgifter (artikel 32), arbeta aktivt med inbyggt dataskydd och dataskydd som
standard (artikel 25), endast anlita personuppgiftsbitrdden som kan ge tillrickliga
garantier” for efterlevnaden av regelverket (artikel 28.1) samt rapportera
personuppgiftsincidenter till Integritetsskyddsmyndigheten (artikel 33).

En personuppgiftsincident dr en sidkerhetsincident som oavsiktligt paverkar
behandlingen av personuppgifter. Aven den registrerade ska informeras om
incidenten om den sannolikt leder till en hog risk for enskildas réttigheter och
friheter. Aven personuppgiftsbitriden ska anmila personuppgiftsincidenter, dock inte
till Integritetsskyddsmyndigheten utan till den personuppgiftsansvarige.

5.3.8 Sanktionsavgifter m.m.

Genom forordningen infors ett nytt gemensamt system med administrativa
sanktionsavgifter som ska tas ut vid vissa typer av overtradelser av forordningen
(artikel 83). Sanktionsavgifter beslutas av Integritetsskyddsmyndigheten och kan
drabba bade personuppgiftsansvariga och personuppgiftsbitriaden.

Registrerade kan vidare utkrdva skadestand frdn den personuppgiftsansvarige
(artikel 82). Aven personuppgiftsbitriden kan bli skadestdndsansvariga.

Dataskyddsforordningen har ett 6kat fokus pa en enhetlig tillimpning av
dataskyddsreglerna inom EU, till exempel genom atgérder som godkénnande av
uppforandekoder och certifiering. Det infors dven en skyldighet for de nationella
tillsynsmyndigheterna att samarbeta med varandra. Samtidigt har det inforts en ny
princip om en enda kontaktpunkt, som ska underlitta for sddana
personuppgiftsansvariga som dr verksamma 1 flera medlemsstater genom att de
endast ska behdva vara 1 kontakt med en av de behoriga tillsynsmyndigheterna. Det
kommer édven att inforas ett nytt unionsorgan, Europeiska dataskyddsstyrelsen, som
far langtgdende befogenheter att uttala sig om tolkningen av forordningen dven 1
enskilda fall.
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5.3.9 Undantag fran bestimmelserna

Dataskyddsforordningen géller inte for personuppgifter som behandlas av:

e Privatpersoner som behandlar personuppgifter i verksamhet av rent privat

natur eller for sitt eget och familjens bruk.

e Polisen och andra myndigheter, om uppgifterna ingar i brottsbekdmpande

verksamhet.

o Forsvaret samt sdkerhets- och underrittelsetjanster.

e Mpyndighets skyldighet enligt 2 kap. tryckfrihetsforordningen att lamna ut

allménna handlingar (offentlighetsprincipen)

Dérutover kan medlemsstaterna infora sirskilda undantag fran stora delar av
dataskyddsforordningens bestimmelser om det dr nddvéndigt for att férena rétten till
integritet med yttrande- och informationsfriheten for till exempel:

e Massmedier med utgivningsbevis nir det géller journalistiskt arbete och

publicering.

e Arkiv, museer och bibliotek.

o Litterdrt och konstnirligt arbete.

Sverige har valt att Forsvarsmakten ska omfattas av forordningens bestimmelser.
Daremot ska enligt regeringen bestimmelserna i dataskyddsforordningen inte
tillampas 1 den utstrackning det skulle strida mot bestimmelserna om tryck- och
yttrandefrihet i tryckfrihetsférordningen eller yttrandefrihetsgrundlagen. Artiklarna
5-30 och 35-50 i dataskyddsforordningen ska inte heller tillimpas pa behandling av
personuppgifter som sker for journalistiska andamal eller for akademiskt,
konstnérligt eller litterdrt skapande. Det framgér av 7 § dataskyddslagen som
behandlas 1 nésta avsnitt.

5.4 Dataskyddslagen

Regeringen beslutade den 25 februari 2016 att tillkalla en sdrskild utredare med
uppdrag att foresla de anpassningar och kompletterande forfattningsbestimmelser pd
generell nivd som den nya dataskyddsforordningen ger anledning till. Utredningen,
som tog sig namnet Dataskyddsutredningen, presenterade ett forslag till en ny lag
med kompletterande bestimmelser till EU:s dataskyddsforordning, dven benamnd
dataskyddslagen (SOU 2017:39). Regeringens forslag till ny dataskyddslag, som
antogs av riksdagen, finns presenterad i prop. 2017/18:105.

Dataskyddslagen (2018:218) kompletterar dataskyddsférordningen.
Sektorsspecifika registerforfattningar har dock foretrade framfor dataskyddslagen.
Nedan foljer en dvergripande redovisning av lagens innehall.

Enligt dataskyddsforordningen maste de réttsliga grunderna réttslig
forpliktelse” ”myndighetsutdvning” och “arbetsuppgift av allmint intresse” (artikel
6.1) vara faststdllda i enlighet med nationell ritt eller unionsrétt for att kunna utgora
rittslig grund for behandling av personuppgifter. Dataskyddslagen innehaller dérfor
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bestimmelser som fortydligar hur dessa foreteelser faststills 1 enlighet med svensk
ratt.

En rittslig forpliktelse ér enligt svensk ritt faststilld om den géller enligt lag
eller annan forfattning eller foljer av kollektivavtal eller av beslut som har meddelats
med stdd av lag eller annan forfattning (2 kap. 1 §). Myndighetsutovning faststills 1
svensk ritt genom lag eller annan forfattning (2 kap. 2 §). Uppgifter av allmént
intresse ska finnas faststillda i svensk ritt om de foljer av lag eller annan forfattning
eller av kollektivavtal eller av beslut som har meddelats med stod av lag eller annan
forfattning (2 kap. 2 §).

Enligt forordningen ska ett barn ha fyllt 16 ar for att sjalv kunna samtycka till
behandling av personuppgifter vid erbjudandet av informationssamhidillets tjinster,
t.ex. sociala medier, soktjanster och s.k. appar for smarta enheter. I dataskyddslagen
har denna &ldersgréns sédnkts till 13 ar. For barn som dr 12 ar eller yngre krévs att
samtycket ldmnas av vardnadshavaren eller att barnets samtycke godkénns av denne
(2 kap. 4 9).

Enligt dataskyddsfoérordningen géller som huvudregel ett forbud mot behandling
av kdnsliga personuppgifter. Behandling av sddana personuppgifter far ske bara om
det finns stdd i ndgon av forordningens undantagsbestimmelser (artikel 9.2). Vissa
undantag fran forbudet foljer direkt av forordningen, medan andra forutsitter stod
aven 1 nationell ritt. Av 3 kap. dataskyddslagen framgér séledes att behandling ar
tillaten nér det giller nédvéndig behandling av kinsliga personuppgifter pa
arbetsrittens omrade, inom hilso- och sjukvérd, 1 social omsorg, i arkivverksamhet
och 1 statistisk verksamhet.

Myndigheter har dock fatt vidgade mojligheter att f4 behandla kinsliga
personuppgifter. Enligt dataskyddslagen fir sddan behandling ske om uppgifterna har
lamnats till myndigheten och behandlingen krivs enligt lag, om behandlingen ar
nodvindig for handlaggningen av ett drende, eller i annat fall, om behandlingen &r
nddvindig med hinsyn till ett viktigt allmént intresse och inte innebdr ett otillborligt
intrdng i den registrerades personliga integritet (3 kap. 3 §).

Enligt dataskyddslagen far enbart myndigheter behandla personuppgifter som ror
fallande domar 1 brottmal, lagdvertrddelser som innefattar brott eller
straffprocessuella tvangsmedel (3 kap. 8 §). For att andra 4n myndigheter ska fa
behandla sddana uppgifter maste det finnas uttryckligt stod 1 lag eller forordning eller
1 foreskrifter eller forvaltningsbeslut fran Integritetsskyddsmyndigheten.
Dataskyddslagen innehéller ett sddant stod 1 lag nar det géller uppgifter som
behandlas for arkivindamal av allmént intresse, forutsatt att behandlingen sker som
en foljd av de skyldigheter att bevara och véarda handlingar som anges i
arkivlagstiftningen och andra foreskrifter (3 kap. 8 §).

Vissa viktiga undantag fran enskildas rattigheter regleras direkt i
dataskyddsforordningen. I dataskyddslagen finns ytterligare undantag. Ritten till
information och s.k. registerutdrag ska inte gélla uppgifter som omfattas av sekretess
(5 kap. 1 §). Ratten till registerutdrag ska som huvudregel inte heller gilla
personuppgifter som finns i 16pande text som utgdr utkast eller minnesanteckning.
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I likhet med vad som gillde enligt personuppgiftslagen ska vissa beslut som en
myndighet fattar i egenskap av personuppgiftsansvarig kunna dverklagas till allméin
forvaltningsdomstol. Det géller sddana beslut som myndigheten fattar med anledning
av att den registrerade utdvar sina rattigheter enligt dataskyddsforordningen. Det kan
t.ex. rora sig om avslagsbeslut pa begiran om att den registrerade ska fa tillging till
sina personuppgifter, att uppgifter ska rittas eller raderas eller att en behandling ska
begrénsas.

Den registrerade har enligt dataskyddsforordningen ratt till ersattning frén den
personuppgiftsansvarige eller ett personuppgiftsbitrdde om skada har uppstatt pa
grund av overtrddelser av forordningen. I dataskyddslagen fortydligas det att denna
ratt till skadestdnd dven géller vid Overtradelser av bestimmelser 1 dataskyddslagen
och andra forfattningar som kompletterar forordningen (7 kap. 1 §).

Genom dataskyddsforordningen infors en skyldighet for myndigheter och vissa
foretag att utse ett dataskyddsombud. Ombudet ska vara bundet av sekretess enligt
unionsritten eller den nationella rétten. I dataskyddslagen finns en lagstadgad
tystnadsplikt for dataskyddsombudet (1 kap. 8 §).

5.5 Registerforfattningar

Regeringen har i1 olika sammanhang uttalat att en specialreglering av behandling av
personuppgifter under vissa forutséttningar innebér en béttre garanti for
utformningen av integritetsskyddet &n personuppgiftslagen.?? Denna uppfattning har
gett upphov till s.k. registerforfattningar, ’skraddarsydda” lagar eller forordningar
som innehaller verksamhetsanpassade bestimmelser for en viss behandling av
personuppgifter. Sddana registerforfattningar aktualiseras t.ex. i samband med
myndighetsregister med ett stort antal registrerade personer och ett integritetskénsligt
innehdll. Dessa registerforfattningar antingen kompletterar eller ersétter
personuppgiftslagen.

Nu finns det andra skél till att fortsdtta anvinda sig av registerforfattningar.
Enligt dataskyddsforordningen fér personuppgiftsbehandling inte endast stddja sig pa
forordningens bestimmelser nédr behandlingen sker pé grund av

e en rittslig forpliktelse,

e en arbetsuppgift av allmént intresse eller

e myndighetsutdvning.

Stod maste finnas dven 1 nationell rétt. Det géller dven viss behandling av
kénsliga personuppgifter. Det kommer séledes att innebéra att registerforfattningar
fortsatt kommer att krdvas inom vissa omraden och verksambheter.

22 Se prop. 1990/91:60 s. 56 ff. och prop. 1997/98:44 s. 41, bet. 1990/91: KU11 s. 11 och bet.
1997/98: KU18 s. 43 samt dven rskr. 1997/98:180.
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5.6 Dataskydd inom hilso- och sjukvarden

Nir offentliga och privata virdgivare behandlar personuppgifter inom hélso- och
sjukvérden &r patientdatalagen (PDL) tillimplig pa behandlingen. I lagen finns ocksa
bestimmelser om varddokumentation och sammanhallen journalféring. Dessutom
regleras regionala och nationella kvalitetsregister i lagen. PDL kompletterar
dataskyddsforordningens bestimmelser och tar inte pa nagot sétt Gver dem.

PDL kompletteras i sin tur av Socialstyrelsens foreskrifter och allménna rad
(2016:40) om journalféring och behandling av personuppgifter i hdlso- och
sjukvarden.

5.7 Sekretess och tystnadsplikt

Bestdmmelser om sekretess och tystnadsplikt 1 hélso- och sjukvérden finns 1 25 kap.
offentlighets- och sekretesslagen (2009:400; OSL) respektive 6 kap.
patientsikerhetslagen (2010:659). OSL ér tillamplig p4 myndigheter, t.ex. ndmnder i
en region, och patientsdkerhetslagen pa hélso- och sjukvardspersonal anstéllda hos
privata vardgivare och laboratorier.

Normalt rader sekretess och tystnadsplikt inom hélso- och sjukvéarden for uppgift
om enskilds hilsotillstdnd och personliga forhallanden. Utlamnande av uppgift i en
patientjournal mellan vardgivare eller en vardgivare och en annan aktor krdver
antingen patientens samtycke eller att den som har journalen i sitt forvar finner vid
en menprovning att uppgiften kan 1dmnas ut utan men eller skada for patienten eller
anhoriga. Ett tyst samtycke &dr ocksd godtagbart.

Det finns ett flertal undantag fran sekretessen och tystnadsplikten inom bade den
allminna och enskilda hilso- och sjukvarden. Undantagsbestimmelserna ar spridda
pa flera lagar. De flesta undantagen ar samlade i 25 kap. OSL och
patientsdkerhetslagen. De beror olika slags fallsituationer dér rittsordningen ansett
att det ar befogat att 1amna ut patientuppgifter for olika &ndamal utan en foregdende
menprovning.

5.8 Genetisk integritet

Genetisk integritet &r en del av den personliga integriteten. Genetisk integritet kan
sdgas vara helheten av en individs eller arts arv som inte far eller bor krdnkas. Det dr
bl.a. den genetiska koden som avgor den biologiska médnniskans sdrart och identitet.
Darfor att det viktigt att virna om individers genetiska integritet.

Den genetiska integriteten kan krénkas pa flera sétt t.ex. genom manipulation,
genom att forskning bedrivs utan adekvat informerat samtycke, genom att testresultat
lacker ut till arbetsgivare och forsidkringsbolag eller genom kommersialisering, t.ex.
sjdlvtestprodukter eller laboratorietjanster i konsumentledet.

Genetisk information kan naturligtvis vara av mer eller mindre kénslig art.
Informationen om att en person bér pd en gen for en drftlig sjukdom &r en kénslig
personuppgift. Det kan uppfattas som obehagligt att andra har kunskap om detta.
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Detta obehag kan ocksa bottna i riskerna for att kunskapen kan komma att anviandas
emot en pa diskriminerande eller sdrbehandlande sétt. Informationen existerar vidare
langt efter att en person har avlidit i form av hudavskrap pa en rakhyvel eller spar av
saliv pd ett frimérke. Information om den avlidne kan utvinnas med DNA-teknik 1dng
tid efter doden. Hér finns kanske den tydligaste skillnaden mellan personlig integritet
och genetisk integritet. Nér vi dor tappar vi kontrollen 6ver den information som
utgors av var arvsmassa; information som kan “6verleva” decennier efter dodens
intrdde.

Det rader ingen tvekan om att DNA-tekniken gett den personliga integriteten en
ny innebdrd. Genetisk integritet r ett begrepp som kommit for att stanna. Lagen
(2006:351) om genetisk integritet m.m. ar ett sadant exempel.

Lagen om genetisk integritet m.m. dr en samlad lag for genetisk undersdkning
och information inom hélso- och sjukvirden och medicinsk forskning samt genterapi
m.m. Den reglerar d4ven befruktning utanfor kroppen, insemination och
kommersialisering av humanbiologiskt material. Lagen syftar till att forstérka det
integritetsskydd som sjukvardslagstiftningen normalt erbjuder enskilda.?* De forbud
mot viss anvindning av genetisk undersokning och information som framgar av
lagen géller alltsa inte genetiska undersdkningar som utfors utanfor hilso- och
sjukvarden eller medicinsk forskning eller information som baserar sig pa sidana
undersdkningar.* Som exempel kan nimnas laboratorier som ligger utanfor hélso-
och sjukvarden och som inte heller kan hanforas till medicinsk forskning. Genetiska
sjdlvtester regleras inte heller av lagen.

Med “genetisk information™ i lagen avses information om resultatet, helt eller
delvis, av en genetisk undersdkning. En upplysning om att ndgon bér anlag for en
genetiskt betingad sjukdom utgdr normalt en sddan information. Genetiska uppgifter
tillhor numera enligt dataskyddsforordningen till kategorin kdnsliga personuppgifter
och de beskrivs som uppgifter som ror nedédrvda eller forvarvade genetiska
kénnetecken for en fysisk person, vilka ger unik information om denna fysiska
persons fysiologi eller hélsa och vilka framfor allt hédrror frén en analys av ett
biologiskt prov fran den fysiska personen i fraga (artikel 4.13
dataskyddsforordningen).

En “genetisk undersékning” ar enligt lagen en undersokning inom hilso- och
sjukvéarden eller medicinsk forskning som syftar till att ge upplysning om en
ménniskas arvsmassa genom molekylirgenetisk, mikrobiologisk, immunologisk,
biokemisk, cytogenetisk eller dirmed jimforlig analysmetod eller genom inhdmtande
av upplysningar om hans eller hennes biologiska sldktingar. Eftersom en genetisk
undersokning syftar till att ge upplysning om en ménniskas arvsmassa, saknar det

2 ”Den genetiska informationens speciella karaktir medfor att den vanliga hilso- och
sjukvardslagstiftningen inte utan vidare &r tillrdcklig nér det géller genetiska undersokningar av olika
slag.” [...] ”Detta motiverar att genetisk information i vissa avseenden behandlas pa ett annat sétt 4n
medicinsk information i allménhet. En grundldggande princip méste vara att informationen ér den
enskildes privatsak, och det méaste finnas tungt viigande skil for att ndgon skall 4 anvénda eller
bereda sig tillgang till en genetisk information som rér ndgon annan.” (prop. 2005/06:64 s. 49.)

24 Prop. 2005/06:64 s. 200.
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betydelse for lagens tilldimpning om den undersokte dr en levande eller avliden. Med
medicinsk forskning avses i detta ssmmanhang forskning som innefattar genetisk
information frdn ménniskor och som har hilso- och sjukvérdsindamal, oavsett inom
vilket vetenskapsomrade forskningen utfors.

Forfattningstekniskt uttrycker lagen bl.a. forbud mot vissa genetiska
undersokningar eller behandlingar, t.ex. forsok i forsknings- eller behandlingssyfte
samt behandlingsmetoder som medfor genetiska fordndringar som kan gé i arv hos
en ménniska. Genetiska undersokningar av det slag som vardgivare utfor ar inte
omnimnda i lagen och &r foljaktligen inte forbjudna.

Genetiska undersokningar inom hélso- och sjukvarden ar emellertid
tillstandspliktiga. Det ar Socialstyrelsen som provar tillstand till att genomfora
genetisk undersokning som utgor eller ingér som ett led i en allmén
hilsoundersokning enligt 3 kap. 1 § lagen om genetisk integritet m.m. Det giller
undersokningar som syftar till att ge upplysning om en minniskas arvsmassa genom
t.ex. molekylargenetisk eller mikrobiologisk analysmetod eller genom inhdmtande av
upplysningar om den undersdktes biologiska sldktingar.

Tillstdnd far [dmnas endast om den genetiska undersokningen ar inriktad pé att
sOka kunskap om allvarlig sjukdom eller annars har sérskild betydelse for hélso- och
sjukvérden. Vid provning av tillstdndsfragan beaktar Socialstyrelsen sdrskilt bl.a. om
den planerade undersokningen syftar till att pavisa eller utesluta sjukdomsrisk som
kan forebyggas eller behandlas och om undersokningen kan antas visa en patagligt
forhojd risk for den sjukdom som avses (se 3 kap. 2 § lagen om genetisk integritet
m.m.).

Ett tillstand kan forenas med de villkor som behdvs for att begrinsa
undersdkningen eller kontrollera den. Ett tillstand fir aterkallas om villkoren for
tillstandet asidosétts eller om det annars finns sirskilda skal.

Av forordningen (2006:358) om genetisk integritet m.m. framgar att
Socialstyrelsen, efter horande av Statens medicinsketiska rad, far meddela
foreskrifter till lagen nér det géller genetiska undersdkningar inom hélso- och
sjukvarden, fosterdiagnostik och preimplantatorisk genetisk diagnostik.

Socialstyrelsen har foreskrivit att tillstdnd till genetiska undersokningar inte
behovs for vissa sjukdomar. Det framgéar av Socialstyrelsens foreskrifter (HSLF-FS
2019:12) om undantag fran kravet pa tillstand till genetisk undersdkning vid allmén
hélsoundersokning. Som exempel pa sjukdomar kan ndmnas fenylketonuri (PKU),
galaktosemi (GALT-brist) och kongenital hypotyreos (KH).

Det finns flera internationella riktlinjer och konventioner som ror gentekniska
undersokningar. Europarddet har i ett tilliggsprotokoll till den s.k.
Oviedokonventionen tagit upp olika krav pa genetiska undersokningar. Det giller
bl.a. undersokningarnas kvalitet samt vetenskapliga och kliniska validitet. Vidare
finns krav pa information, genetisk rddgivning och samtycke.

Som framhéllits framgéar det av EU:s dataskyddsférordning att genetiska
uppgifter ar kinsliga personuppgifter (artikel 9.1). Dataskyddsforordningen kréver i
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vissa fall nationell lagstiftning for att det t.ex. ska finnas rattslig grund for vissa
personuppgiftsbehandlingar och for att vissa undantag ska bli tillampliga.

Enligt 3 § patientdatalagen avses med hélso- och sjukvard bl.a. verksamhet enligt
lagen om genetisk integritet. Nar en genetisk undersokning gors pa begéran av
enskild eller i samband med en allmén hélsoundersokning &r séledes
patientdatalagens bestimmelser tillimpliga.?®

5.8.1 Etiska aspekter pd genetiska undersékningar

Statens Medicinsk-etiska rad (Smer) har redovisat olika etiska aspekter pa genetiska
undersokningar.?® Det handlar om synen pa minniskovirdet och ménniskosynen och
hur vér syn pé hilsa, sjukdomar och funktionsnedséttningar péverkas av en allt storre
fokusering pa genetisk information. De etiska aspekterna varierar beroende pé vilken
typ av tester som utfors, och i vilket syfte. Smer gor en skillnad mellan de genetiska
tester som utfors 1 sjukvarden for ett bestimt medicinskt syfte, genetisk screening av
hela befolkningar och de tester som individen sjélv bestéller 1 prediktivt
(forutseende) syfte. Omfattningen av analysen paverkar ocksé de etiska
fragestdllningarna.

Sekvensering av en individs hela genuppséttning ger en stor méngd information
om sjukdomsrisker och egenskaper, vilket aktualiserar fragor kring
informationsdverforing, datasékerhet och integritetsintrang. Gentester pa friska
personer i forebyggande syfte kan & ena sidan enligt Smer ge mdojligheter till tidig
diagnos och livsstilsforandringar som kan motverka utbrott av vissa sjukdomar, samt
ge mojlighet till behandling av behandlingsbar sjukdom som upptécks. Forédldrar kan
forbereda sig for sjukdomsrisker hos blivande barn utifrdn deras genetiska profil.
Resultatet av gentestet kan vara vardefullt d&ven for andra familjemedlemmar.

A andra sidan kan information om risk for genetiska sjukdomar enligt Smer leda
till oro (sdrskilt om sjukdomen inte gar att forebygga eller bota). Det finns en risk att
individen eller den som utfor analysen tolkar den genetiska informationen fel.
Oonskad information kan komma fram om t ex sléktskapsforhédllanden eller
utoméktenskapliga barn. Resultatet kan pdverka andra familjemedlemmar som
kanske inte vill ha informationen. Det finns en risk for spridning av kénslig
information vid forvaring och overforing av genetiska data.

Det finns ocksa menar Smer prioriteringsetiska fragor att stilla. Genetiska
undersokningar kan bidra till ménniskors hélsa, funktionsformdaga och livskvalitet.
Hur tillampas den etiska prioriteringsplattformen nédr ekonomiska och personella
resurser fordelas till detta? I vilken omfattning och pa vilka grunder gors genetiska
undersokningar for olika patientgrupper i hélso- och sjukvarden? Vilka personer far
pé vilka grunder tillgang till diagnostik av allvarliga sjukdomar? Vilka ar riskerna for
over- och underdiagnostik? I vad mén leder kartliggningen till meningsfulla hilso-
och sjukvardsinsatser? Finns resurser for information och genetisk rddgivning?

23 Prop. 2007/08:126 s. 53.
26 Se http://www.smer.se/
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Den vixande marknaden for genetiska sjélvtest aktualiserar enligt Smer etiska
fragestéllningar om patientsikerhet, kvalitet, information och genetisk radgivning.
Behover nya nationella regler 6vervdgas? I vilken utstrickning forekommer det att de
som kopt genetiska sjilvtest kontaktar hédlso- och sjukvarden for rddgivning,
information eller behandling? Innebér det i sé fall att dessa far foretrdde framfor
andra, “’koper sig forbi kon™?
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6 Patientdatalagen och dataskyddsforordningen

Som framhéllits kompletterar patientdatalagen (PDL) dataskyddsforordningens
bestimmelser. Det finns séaledes ett flertal skyldigheter for vardgivare att iaktta i
dataskyddsforordningen utdver patientdatalagen. Aven den nya lagen (2018:218)
med kompletterande bestimmelser till EU:s dataskyddsforordning (dataskyddslagen)
behover beaktas av vardgivare. I det foljande lamnas en redogorelse for samspelet
mellan dataskyddsforordningen och PDL med avseende pa réttslig grund for
behandling av personuppgifter och rattigheter for enskilda.

PDL reglerar inte dessa fragor, dtminstone inte fullstidndigt. Alla
personuppgiftsansvariga maste ha en rittslig (laglig) grund for sin behandling av
personuppgifter. Det ar viktigt att ha klart for sig med vilken réttslig grund man
behandlar personuppgifter. Till exempel ska personuppgiftsansvariga bl.a. ange den
lagliga grunden for personuppgiftsbehandlingen ndr man informerar registrerade.
Dessutom ér ett flertal av de registrerades réttigheter beroende av den rittsliga
grunden for behandlingen.

De rittsliga grunderna for behandling av personuppgifter i vardgivarverksamhet
samt regionala och nationella kvalitetsregister ar “réttslig forpliktelse” (artikel 6.1 c)
och uppgifter av allmént intresse” (artikel 6.1 ¢). Dessa bada rittsliga grunder
kraver stdd i nationell lagstiftning for att kunna dberopas som stod for behandling av
personuppgifter. Den nationella regleringen finns i dels 2 kap. 2 § i lagen med
kompletterande bestimmelser till EU:s dataskyddsfoérordning (dataskyddslagen), dels
PDL.

Dataskyddsforordningen uppstéller sdrskilda villkor for att f4 behandla kénsliga
personuppgifter, sdsom uppgifter om hilsa. Utgdngspunkten &r att det dr forbjudet att
behandla kénsliga personuppgifter. Undantagsvis far emellertid kansliga
personuppgifter behandlas for ”forebyggande hilso- och sjukvard och yrkesmedicin
... medicinska diagnoser, tillhandahéllande av hilso- och sjukvérd, behandling ...
eller forvaltning av hélso- och sjukvardstjanster och av deras system” (artikel 9.2 h).
Darutover stéller dataskyddsforordningen krav pa en lagstadgad tystnadsplikt for
“yrkesutdvare” och “andra personer” for att behandla kénsliga personuppgifter enligt
artikel 9.2 h i dataskyddsforordningen (artikel 9.3).

Det innebdr att enskilda personer och patienter kan aberopa foljande rattigheter
mot vardgivare och myndigheter som ansvarar for kvalitetsregister:

e Riitt att motsitta sig registrering i ett kvalitetsregister (efter att ha fatt

information om personuppgiftsbehandlingen, 7 kap. PDL)

o Efter att registrering har skett, rétt att fi uppgifter utpldnade ur registret sa

snart som mojligt (7 kap. PDL)

e Riitt enligt 8 kap. 5 § PDL att fa information om den direktatkomst och

elektroniska atkomst som forekommit
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e Riitt att 4 information (artikel 13 och 14 i dataskyddsforordningen)

o Riitt att fa tillgéng till uppgifter (artikel 15 i dataskyddsfoérordningen)

o Riitt till rittelse (artikel 16 i dataskyddsforordningen)

e Riitt till begrasning av behandling (artikel 18 i dataskyddsforordningen)

Ratten till begransning ar ny. Enligt artikel 18 1 dataskyddsforordningen har den
registrerade rétt att under vissa forutsattningar kréva att behandlingen av
personuppgifter begriansas, vilket har ersatt den atgird som enligt
dataskyddsdirektivet bendmns blockering. Den registrerade har ratt att kréva att
behandlingen begransas om han eller hon bestrider personuppgifternas korrekthet,
under en tid som ger den personuppgiftsansvarige mojlighet att kontrollera om
personuppgifterna &r korrekta (artikel 18.1 a). Begransning kan ocksa kridvas om
behandlingen ir olaglig och den registrerade motsétter sig att personuppgifterna
raderas och 1 stéllet begdr en begrinsning av deras anvindning (artikel 18.1 b). Om
den personuppgiftsansvarige inte lingre behover personuppgifterna for &ndamalen
med behandlingen, kan den registrerade kréva att behandlingen begriansas om han
eller hon behdver uppgifterna for att kunna faststélla, gora géllande eller forsvara
rattsliga anspréak (artikel 18.1 c).

Ritten att bli bortglomd (artikel 17) ar inte tillamplig pa vardgivares och
kvalitetsregisters behandling av personuppgifter eftersom patientdatalagen innehéller
en motsvarande rétt att fa bli utpldnad (journalforstoring). Rétten till dataportabilitet
(artikel 20) ar inte heller tillamplig eftersom den ritten forutsétter att den réttsliga
grunden for behandlingen av personuppgifter dr antingen samtycke eller avtal; sa &r
inte fallet med vardgivares eller kvalitetsregisters behandlingar. Rétten till
inviandning (artikel 21) dr inte tillimplig eftersom PDL beskurit den rétten;
betraffande kvalitetsregister innehaller lagen en motsvarande ritt att fi motsétta sig
registrering i sddana register.

Ritten att slippa bli foremal for automatiserade beslut som inbegriper profilering,
vilket egentligen ir ett forbud (artikel 22), torde knappas aktualiseras for
kvalitetsregister eftersom sddana register inte far anvéndas for individndra vard och
behandling. Diaremot kan forbudet aktualiseras inom vardgivares verksamheter allt
eftersom Big Data och Al (Artificiell Intelligens) far 6kat utrymme 1 hélso- och
sjukvérden. Forbudet har flera undantag.

Det rekommenderas att det finns rutiner i organisationen for att kunna finga upp
och tillgodose enskildas réttigheter som aberopas mot vardgivare och centralt
personuppgiftsansvariga for kvalitetsregister. Réttigheterna kraver rutiner som vil
kan liknas vid hanteringen av en begéran att i del av allméin handling. Rutinerna bor
lampligen samordnas med andra personuppgiftsbehandlingar inom verksamheten och
med andra ndmnder.

Betriaffande handlédggningen av dataskyddsforordningens réttigheter ska
personuppgiftsansvarig senast en ménad efter att ha mottagit begéran tillhandahélla
den registrerade information om de dtgarder som vidtagits (artikel 12.3). Denna
period far vid behov forldngas med ytterligare tvd ménader, med beaktande av hur
komplicerad begiran &r och antalet inkomna begiranden. Den
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personuppgiftsansvarige ska underrétta den registrerade om en sadan forlingning
inom en méanad fran det att begiran mottagits samt ange orsakerna till férseningen.

Om den registrerade ldmnar en begédran om en rittighet i elektronisk form, ska
informationen om mgjligt tillhandahallas i elektronisk form, om den registrerade inte
begér nagot annat (artikel 12.3). Vardgivare bor dérfor erbjuda elektroniska
mojligheter for registrerade att framfOra sina rittigheter, t.ex. registerutdrag, genom
identifiering med BankID, och 1&dmna information i digital form pa ett sékert satt
genom identifiering av mottagaren med BankID. Det finns ett flertal tjénster for
utldmnande av elektroniska handlingar, s.k. digitala brevlador, bl.a. Mina
meddelanden, som tillhandahalls av Skatteverket.

Observera att registrerade alltid har ritt att aberopa en rittighet &ven om den ar
begrinsad i svensk lagstiftning. Begiran ska alltid provas av myndigheten oavsett
om den ir begrinsad eller inte. Om den registrerade nekas en rittighet i sak, t.ex.
rittelse, eller att rittigheten &r beskuren i PDL, ska beslutet meddelas skriftligen med
besvirshinvisning och i rekommenderat brev. Overklagandebestimmelser finns i
dataskyddslagen. Betrdffande privata vardgivare ska de ocksa givetvis prova en
begdran om rittighet. Deras beslut kan dock inte 6verklagas hos domstol. I stéllet féar
den registrerade vénda sig till Integritetsskyddsmyndigheten med ett klagomal om
denne dr missndjd.
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7 Tidigare och pagiaende utredningar

I detta avsnitt lamnas en orientering om tidigare utredningar och
lagstiftningsreformer avseende behandling av personuppgifter inom hilso- och
sjukvarden.

7.1 Forandringar av patientdatalagen

Patientdatalagen (PDL) har i stort sett varit ofordndrad sedan den tradde i kraft 2008
med undantag for ndgra smarre reformer (se nedan). Nagra omvalvande forandringar
1 lagen har inte heller skett med anledning av EU:s dataskyddsforordning. I stort har
bestammelser om information till registrerade och deras réttigheter fasats ur PDL och
1 stéllet hianvisar lagen till dataskyddsforordningen i dessa delar. Regeringen
bedomde att PDL i stort sett var forenlig med dataskyddsforordningens bestimmelser
och dirfor inte behdvde bli foremél for nagra ingripande forindringar.?” Som nimnts
kompletterar PDL dataskyddsforordningen; PDL tar inte dver forordningen pa nagot
sdtt (se avsnitt 5.6).

Vardgivare ska dessutom beakta lagen (2018:218) med kompletterande
bestimmelser till EU:s dataskyddsfoérordning (dataskyddslagen). Dessutom kan
behandling av personuppgifter for syften som regleras i den nya brottsdatalagen
forekomma inom patientdatalagens tillimpningsomrade, t.ex. i den réttspsykiatriska
varden. I dessa fall ska vardgivare enbart tillimpa brottsdatalagens bestimmelser och
inte patientdatalagen eller dataskyddsforordningen.

Utredningen om rétt information i vard och omsorg foreslog i delbetdnkandet
Rdtt information — kvalitet och patientsdkerhet for vuxna med nedsatt beslutsformdga
(SOU 2013:45) en fordndrad lagstiftning sa att sammanhallen journalforing skulle
vara tillatet &ven 1 samband med vard av personer som av olika anledningar och dver
tid har nedsatt beslutsforméga. Utredningens forslag resulterade i ndgra lagdndring 1
6 kap. PDL?®. Andringarna innebir att en virdgivare under vissa forutsittningar far
gora personuppgifter avseende patienter med permanent nedsatt beslutsformaga
tillgéngliga for andra vérdgivare genom sammanhéllen journalforing. Vardgivare far
vidare ta del av virddokumentation om en sadan individ hos en annan vardgivare
utan krav pa att inhdmta ett aktivt samtycke for direktdtkomsten.

Den 1 januari 2019 tradde lagen (2018:744) om forsékringsmedicinska
utredningar i kraft.”” Regionerna har enligt lagen en skyldighet att utfora
forsdkringsmedicinska utredningar pa uppdrag av Forsdkringskassan. Trots att
sadana utredningar inte utgdr hilso- och sjukvérd dr PDL tilldimplig pa regionernas
och anlitade privata utforares behandlingen av personuppgifter inom ramen for en
forsdkringsmedicinsk utredning. Det infordes dock begransningar i PDL {or
regionernas och andra vardgivares atkomst till sddan utredningsdokumentation om

27 Prop. 2017/18:171 s. 154.
28 Prop. 2013/14:202.
2 Prop. 2017/18:225
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den forsdkrade mellan vardenheter och mellan vardgivare. Som exempel kan ndmnas
att en forsdkringsmedicinsk dokumentation hos en vardgivare inte far goras
tillgidnglig 1 ett system for sammanhéllen journalforing.

Den senaste lagarna som medfort foljdandringar i patientdatalagen ar lagen
(2019:1297) om koordineringsinsatser for sjukskrivna patienter och lagen (2021:363)
om estetiska kirurgiska ingrepp och estetiska injektionsbehandlingar.

7.2 Pagiende strukturforindringar i hilso- och sjukvarden

Sverige har som malséttning att vara bast 1 viarlden pa att anvinda digitaliseringens
och e-hilsans mojligheter ar 2025 (Vision eHélsa 2025). Samtidigt okar
befolkningen och antalet dldre medan den arbetsfora delen av befolkningen minskar
och fler personer lever med kroniska sjukdomar. Kostnaderna i den svenska hélso-
och sjukvarden har de senaste tio aren dkat snabbare d&n BNP. Flera rapporter pekar
dock pa att det finns en stor potential att 6ka kvaliteten och effektiviteten i hilso- och
sjukvarden genom att anvinda digitala tekniker och funktionaliteter.®!

Digitaliseringen gor det mojligt att anvénda sig av personuppgifter i en ny
omfattning och for andra &ndamal 4n tidigare. Digitaliseringen gor det d4ven mdjligt
med nya sétt att lagra, dela och sprida information om patienter. Hélso- och
sjukvardens informationshantering handlar i dag om mycket mer &n den traditionella
journalfoéringen dér virdpersonalen dokumenterat i efterhand pé papper. Nya
tekniska l0sningar har potential att ge vardgivare och huvudman tillgang till
patientdata, som skulle kunna anvéndas for att faststélla sdkrare diagnoser, men
ocksa att forebygga och forhindra uppkomst av sjukdom.

Det har kommit signaler fran flera héll att sittet att bedriva vard kommer att
behova fordndras for att klara uppdraget att leverera god och patientsidker véard dven i
framtiden. For att klara utmaningarna ér det nddvéndigt med en ansvarsforskjutning,
fran en reaktiv vard pa sjukhus till en preventiv vard i primédrvarden.

Regeringen framhaller 1 ett utredningsdirektiv att svensk hélso- och sjukvard
historiskt har dominerats av investeringar i specialistvard och akutsjukhus.>?
Primédrvarden har emellertid en central roll att fylla. Det ar dit patienten forvintas
vanda sig forst for att fa en bedomning, sjukvardsbehandling eller skickas vidare for
utredning eller sjukvardsbehandling inom specialistsjukvarden. I dag vinder sig dock
en stor andel av patienterna till andra vérdnivén, t.ex. akutmottagningar, bl.a. pa
grund av brist pd annan tillgénglig vardinstans. Att personer som egentligen hade
kunnat tas om hand inom primérvéarden eller med preventiva atgérder vardas pa
sjukhus leder till stora belastningar for sjukvardssystemen.

Regeringen framhéller att primarvardens samordnande roll kan bidra till en
helhetssyn pé patienten och skapa forutsittningar for samverkan mellan olika

39 Prop. 2019/20:1 resp. 2020/21:57.

31'Se t.ex. McKinsey & Co, Virdet av digital teknik i den svenska vérden, juni 2016.

32 Se direktiv 2017:24 Samordnad utveckling f6r en modern, jamlik, tillginglig och effektiv vard med
fokus pé primérvarden. Genom direktiven tillsattes utredningen Samordnad utveckling foér god och
ndra vard (S 2017:01)
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yrkeskategorier. Det mojliggor ett forebyggande forhallningssétt som ér en viktig
forutséttning for en hallbar hélsoutveckling.

Som ett led for att &stadkomma forskjutningen fran en reaktiv vard till en mer
forebyggande, preventiv vard ar det givetvis viktigt att utforma de juridiska
forutséttningarna for en sadan transformation. Se vidare avsnitt 7.4.1.

I det foljande berors ett flertal utredningsforslag och andra initiativ i denna
riktning.

7.3 Tidigare utredningar som inte resulterat i lagstiftningsreformer

I det foljande redovisas statliga utredningar som granskat behandling av
personuppgifter inom hélso- och sjukvarden, men som inte resulterat i ndgra
lagstiftningsatgérder.

7.3.1 Integritetskommittén

Integritetskommittén ansag i sitt slutbetinkande (SOU 2017:52)10 att nya
integritetsstirkande regler borde inforas i PDL dér vdrdgivarens 6vergripande ansvar
for en séker och andaméilsenlig hantering av personuppgifter skulle uttryckas
tydligare och pa ett samlat sitt i patientdatalagen.?

I'sitt delbetdnkande (SOU 2016:41)12 gjorde kommittén en kartlaggning av de
integritetsrisker som en vanlig medborgare kan utséttas for. Det som dr forknippat
med den hogsta risken for den personliga integriteten anségs oftast handla om den
stora insamling och hantering av personuppgifter som stora delar av befolkningen
genomgar. Hir ingar informationshanteringen inom hélso- och sjukvard och s.k.
vélfardstjanster inom socialtjdnsten, inte minst frdgor om rétt behorighet och
atkomstkontroller.

Utredningens forslag har inte resulterat i ndgon ny lagstiftning som berdr hilso-
och sjukvarden eller PDL.

7.3.2  Styrning for en mer jamlik vard

Utredningen Styrning for en mer jimlik vard 1dmnade sitt slutbetéinkande i oktober
2019 (SOU 2019:42)**. Utredningen ansig att en avgdrande komponent for att na
malbilden en vard pa lika villkor for hela befolkningen &r att skapa ett fungerande
informationsutbyte om patienten. Sirskilt viktig dr en sddan utveckling for de
patienter som har de storsta behoven, som konsumerar mest vard och som

ofta har behov av insatser frén bade region och kommun. Att olika vardgivare
behover {4 del av varandras varddokumentation for att kunna ge bésta mojliga vard,
var enligt utredningen ett centralt tema under hearingar, i samtal med nétldkare och
med andra privata vardgivare.

350U 2017:52s. 24 1.
34 Digifysiskt vardval — Tillgéinglig priméirvard baserad p& behov och kontinuitet (SOU 2019:42).
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Utredningen hédnvisade till att flera tidigare utredningar (SOU 2014:23, SOU
2015:32 och SOU 2016:2) slagit fast att nuvarande lagstiftning om
informationsutbyte inte ger tillrdckliga forutséttningar for de granséverskridande
organisationer och arbetssitt som hilso- och sjukvarden behdver utveckla. Trots de
senaste arens utveckling mot en 6kad méngfald av virdgivare, stdrre valmajligheter
for patienten, samt ett 6kat dtagande for kommuner som hélso- och
sjukvardshuvudman, har fragan om hur informationen enkelt ska kunna f6lja med
patienten dver vérdgivargrinser inte beaktats.?®

7.3.3  Rdtt information i vard och omsorg

Utredningen Raitt information i vard och omsorg tillsattes &r 2011 med uppdraget att
utreda och ldmna forslag till en mer sammanhallen och &ndamalsenlig
informationshantering inom och mellan hélso- och sjukvarden och socialtjénsten.
Utredningen limnade ett omfattande slutbetinkande (SOU 2014:23)%¢ med ett stort
antal forslag som pa olika sitt syftade till att 6ka forutsédttningarna for en mer
dndamalsenlig och sammanhéllen informationshantering.®’

Utredningen foreslog exempelvis att man skulle infora tvd nya lagar som reglerar
informationshantering inom hilso- och sjukvarden och socialtjinsten, en
socialtjanstdatalag och en hélso- och sjukvardsdatalag. Vidare foreslog utredningen
att man skulle dndra reglerna om direktdtkomst genom sammanhallen journalforing
pa sd satt att samtliga virdgivare som finansieras av samma huvudman ska kunna
dela uppgifter om en patient med hjélp av direktatkomst under samma
forutsittningar, oavsett om verksamheten drivs i offentlig eller privat regi.*®

Utredningen identifierade ett antal faktorer av stor betydelse for att skapa en
annu mer dndamélsenlig och sammanhéllen informationshantering inom hélso- och
sjukvérden. Dit horde bl.a. att de rattsliga forutsittningarna for samverkan kring
patienter ligger i linje med de krav pa samverkan som finns i lagstiftningen och de
behov som finns hos patienten. En annan viktig faktor var att de réttsliga
forutséttningarna for att sdkra och utveckla hilso- och sjukvardens kvalitet ligger i
linje med de krav som finns i lagstiftningen. Utredningen ansag bl.a. att dagens
lagstiftning &r alltfor organisationsorienterad och har lett till negativa foljder som inte
varit avsedda nédr det giller informationshantering i vard och omsorg.

Utredningen gjorde antagandet att personer 1 allmédnhet sannolikt forutsétter att
den information som behdvs 1 en vardprocess finns tillgianglig for samtliga
vardgivare pa ett likvardigt sétt, oavsett om véarden utfors av en eller flera utforare.
Utredningen foresprakade dérfor en informationshantering med individen i centrum
for att leva upp till personers behov och forviintningar.’® Utredningen patalade att

33S0U 2019:42 s. 338.

36 Ritt information pa ritt plats i rétt tid (SOU 2014:23).

37 Utredningen presenterade dven ett flertal delbetinkanden, vilka foranledde lagindringar och ny
reglering. Se avsnitt 7.1 i denna réttspromemoria.

38 Foér en sammanfattning av utredningens forslag, se SOU 2014:23 s. 27 ff.

3'SOU 2014:23'5. 283 1.



43

den under arbetets gang fatt hora synpunkter om att informationshanteringen inte
ligger i linje med de politiska initiativen kring 6kad mangfald, storre valfrihet och
tydligare fokus pa folkhilsa och prevention.*

Forslagen fick blandad kritik av remissinstanserna. Vissa, dédribland landets
regioner och SKR, menade att utredningens forslag pé ett bra sétt viager in behovet av
skydd for patienternas personliga integritet. Justiticombudsmannen, Justitieckanslern,
Myndigheten for samhéllsskydd och beredskap, Integritetsskyddsmyndigheten (f.d.
Datainspektionen) och Sveriges advokatsamfund kritiserade dock forslagen skarpt
for att de inte tillrdckligt beaktade den personliga integriteten och att hédlso- och
sjukvérden inte var mogen for en dylik tillgdnglighetsreform som gick langre dn
sammanhallen journalforing.*!

Utredningens forslag har medfort endast mindre lagéndringar, bl.a. har
bestammelser i1 patientdatalagen som géller personer med permanent nedsatt
beslutsformaga inforts (se avsnitt 7.1) Forslagen om en genomgripande fordndring
och en ny socialtjanstdatalag respektive en hilso- och sjukvéardsdatalag har inte
genomforts.

7.4 Pagiende och nyligen avslutade utredningar

7.4.1 Utredningen Samordnad utveckling for god och néira vard

Utredningen tillsattes &r 2017 med uppdraget att stodja regioner, berorda
myndigheter och organisationer i arbetet med att samordnat utveckla en modern,
jamlik, tillgdnglig och effektiv hélso- och sjukvard med fokus pé primérvérden.
Utredningen har dverldmnat tre delbetdnkanden.

Det andra delbetdankandet God och ndra vard. En primdrvdrdsreform (SOU
2018:39) har utmynnat i en proposition som limnades i maj 2020. Enligt regeringen
bor hélso- och sjukvérden stillas om s att primédrvarden dr navet i varden och
samspelar med annan hilso- och sjukvard och med socialtjansten. Malet med
omstédllningen &r att patienten ska fa en god, nidra och samordnad vérd som stérker
hélsan.*?

Utredningens huvudbetinkande, God och ndéira vdrd — En reform for ett hdllbart
hélso- och sjukvardssystem (SOU 2020:19) éverlimnades i mars 2020. Forslagen i
huvudbetinkandet, tillsammans med tidigare forslag, syftar till att bidra till en reform
av hilso- och sjukvardssystemen ur ett flertal aspekter, med en stark och resursstark
primérvard som bas. Ett av utredningens uppdrag rér hur samverkan mellan
primdrvarden och den kommunala hélso- och sjukvirden kan underlédttas. I detta
ingér hur granssnittet mellan dessa verksamheter bor se ut och hur forutsattningar for

40°S0U 2014:23 5. 296.

4 For ndrmare information om remissinstansernas synpunkter, se Socialdepartementets promemoria
Remissammanstillning 6ver betdnkande Rétt information pa ritt plats i ratt tid 2014-

10-09 S2014/00112/FS.

42 Prop. 2019/20:164, bet. 2020/21:SoU2, rskr. 2020/21:61. Lagéndringarna trider i kraft den

1 juli 2021 (SFS 2020:1043).
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att samordna vardinsatser for patienter och brukare 1 alla aldrar med omfattande och
komplexa vardbehov kan forbittras.*?

Utredningen har identifierat ett behov av att starka samverkan mellan regioner
och kommuner for att sikerstilla att patienter fir en sammanhéngande,
personcentrerad hélso- och sjukvard. Utredningen har dven pekat pa behovet av
forebyggande och rehabiliterande vird och omsorgsinsatser. I sitt huvudbetéinkande
lamnade utredningen ett antal forslag for att starka samverkan mellan primirvarden
och den kommunala hélso- och sjukvarden, bl.a. nir det géller regleringen av
individuella vardplaner. Utredningen har d&ven ldamnat forslag om att dir det bedrivs
hilso- och sjukvéardsverksamhet ska det finnas de forutséttningar for den samverkan
som behovs for att en god vard ska kunna ges. Detta tydliggor kravet pé ett hilso-
och sjukvérdssystem som hinger ihop #ven pa utforarniva.**

Utredningen slutredovisade sitt uppdrag med betéinkandet God och néira vird

Ratt stod till psykisk héilsa (SOU 2021:6) vari foreslés att primérvardens
grunduppdrag i hélso- och sjukvardslagen ska synliggdra att regioners och
kommuners primérvard sirskilt ska tillhandahélla hilso- och sjukvardstjinster for
vanligt férekommande fysiska och psykiska vardbehov.

Négra konkreta forfattningsforslag for att fordndra PDL 1 linje med den
transformation eller ansvarsforskjutning fran reaktiv till forebyggande vard har inte
lamnats av utredningen.

7.4.2  Utredningen om sammanhdallen information inom vard och omsorg

2019 uppdrog® regeringen en sirskild utredare att se dver forutsittningarna for att
dela information mellan och inom vérd och omsorg for dels individuella atgéarder och
insatser, dels systematisk och fortlopande uppfoljning och sékring av
verksamheterna. Utredaren fick vidare 1 uppdrag att infora sekretessbrytande
bestammelser for viss personuppgiftshantering i socialtjédnst och hélso-och sjukvard,
och att ge ombud &tkomst till patientjournal.

Utredningen presenterade i januari 2021 ett delbetdnkande (SOU 2021:4). 1
delbetéinkandet foresldr utredningen en ny lag om sammanhallen vard- och
omsorgsdokumentation och kvalitetsuppfoljning. Till lagen ska verforas
bestimmelserna i PDL om sammanhallen journalfoéring och kvalitetsregister.

I den foreslagna lagen 6ppnar utredningen for ssmmanhallen vard- och
omsorgsdokumentation. Sammanhéllen vard- och omsorgsdokumentation innebér att
vard- och omsorgsgivare far gora dokumentation om patienter och omsorgsmottagare
elektroniskt tillgdnglig mellan sig, om personen inte motsatter sig det. Olika utforare
och den ansvariga nimnden inom socialtjdnsten kan ddrmed ta del av varandras
dokumentation, liksom vardgivare kan ta del av socialtjdnstens dokumentation och
vice versa.

450U 2020:19s. 19 1.
450U 2020:19 s. 21 ff.
4 Direktiv 2019:37.
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En forutsittning for att nagon inom varden eller omsorgen ska fa ta del av
dokumentation hos nagon annan ar dock enligt huvudregeln att patienten eller
omsorgsmottagaren samtycker till det. Sarskilda regler géller for de som inte kan
samtycka. Patienten eller omsorgsmottagaren far ges elektronisk tillgéng till sin
dokumentation och ska pé begiran fa information om den elektroniska dtkomst som
forekommit till dokumentationen om honom eller henne.

Det ar frivilligt for vardgivare och omsorgsgivare (myndigheter och privata
foretag som ansvarar for eller utfor insatser for dldre eller personer med
funktionsnedséttningar) att anvinda de utokade mojligheter att elektroniskt dela
dokumentation som lagen ger. Men viljer de att géra det, maste de folja de
integritetsstirkande bestimmelser som finns i lagen.

Lagforslaget har dock begransningar. Inom socialtjansten giller forslagen bara
dokumentation om insatser for éldre eller personer med funktionsnedsattningar.
Socialtjinstens arbete med barn respektive missbrukare faller helt utanfor lagens
tillimpningsomréde.

Det dr den ena delen av lagforslaget. Den andra delen avser vad som betecknas
“kvalitetsuppfoljning”. Kvalitetsuppfoljning innebér i1 lagen uppfoljning av kvaliteten
pa hilso- och sjukvérd, som en region eller kommun ansvarar for, och insatser for
dldre eller personer med funktionsnedsittningar, som en region eller kommun
ansvarar for, med hjélp av personuppgifter fran flera ”vérdinstanser” (myndigheter
och privata foretag som ansvarar for eller bedriver hilso- och sjukvard) eller
omsorgsgivare.

Det &r bara fullmiktige i den ansvariga regionen eller kommunen som fér besluta
om kvalitetsuppfoljning. I beslutet ska ett preciserat andamal med behandlingen av
personuppgifter anges, liksom vem som &r personuppgiftsansvarig och frin vilka
personuppgifter kommer att samlas in. Aven lagringsperioden for personuppgifterna
ska anges, och nédr perioden 16pt ut ska personuppgifterna gallras.

Patienter och omsorgsmottagare har rétt att motsitta sig att deras personuppgifter
anvinds vid kvalitetsuppfoljningen och ska fa information om den ritten.
Identitetsuppgifter ska sa langt det 4r mojligt vara krypterade, och bara sa fa personer
som mojligt far ha tillgéng till eventuella krypteringsnycklar. Brottsuppgifter och
andra s.k. kénsliga personuppgifter dn uppgifter om hélsa far bara behandlas med
tillstdnd av regeringen eller Integritetsskyddsmyndigheten.

Personuppgifterna far bara behandlas for kvalitetsuppfoljningen, dock att den
ansvariga regionen eller kommunen far anvinda dem for statistik samt att foreskriven
uppgiftsskyldighet far fullgoras. Uppgifter som samlats in for &ndamalet
kvalitetsuppfoljning far emellertid inte anvéndas for forskning.

Vid badde sammanhallen vard- och omsorgsdokumentation och
kvalitetsuppfoljning géller vissa integritetsstarkande bestimmelser om tilldelning av
behorighet att ta del av personuppgifter, loggning och kontroll av loggar.

Utredningen foreslar darutover en sekretessbrytande bestimmelse som innebér
att en myndighet med hilso- och sjukvardsverksamhet far lamna uppgifter till en
enskild med saddan verksamhet som myndigheten anlitat, om uppgifterna behovs i
den individinriktade hélso- och sjukvéarden. P4 motsvarande sdtt fir en enskild aktor
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inom hélso- och sjukvérden som anlitats av en myndighet ldmna ut uppgifter for
samma syfte utan hinder av tystnadsplikten.

Regeringen har i en lagradsremiss 1 mars 2022 foreslagit att en ny lag om
sammanhéllen vard- och omsorgsdokumentation kan trada i kraft 1 januari 2023.
Ovriga av utredningens forslag avser regeringen att presentera for riksdagen i maj
eller juni 2022. Det forvintas att &ven dessa reformer ska borja gilla fr.o.m. januari
2023.

7.4.3 Komet

For att hoja nyttogorandet och béttre ta tillvara potentialen som digitalisering och
innovation for med sig inrittade regeringen 2018 en kommitté inriktad pa
tvirsektoriell policyutveckling.*® Kommittén, som tog sig namnet Kommittén for
teknologisk innovation och etik (Komet), arbetar pa uppdrag av regeringen for att
Sverige ska kunna vara ledande pa ansvarsfull utveckling och anviandning av ny
teknik. Arbetet ska ge stod till regeringen att hantera en accelererande
teknikutveckling. Kommittén ska verka till och med ar 2022.

Forslag om att utreda insamling och delning av hilsodata

I en skrivelse den 14 oktober 2020 foreslar Komet att regeringen beslutar om ett
uppdrag till en sérskild utredare eller tillsdtter en kommitté med uppdrag att gora en
analys av de rittsliga forutsittningar for insamling och delning av hiilsodata.*’ Med
hélsodata menar Komet en dokumenterad uppgift som rdr en persons fysiska eller
psykiska hélsotillstdnd. Sarskilt fokus bor enligt Komet laggas pa organisation och
tillimpningsomréade for sekundédranvindning av hilsodata. Med sekundiranvandning
avser Komet personuppgifter som samlats in inom hélso- och sjukvard samt anvénds
for andra andamal én det for vilket uppgifterna samlats in.

Komet framhéller i skrivelsen att fragestillningarna &r prioriterade. Komet
konstaterar dock att problemomradet &r alltfor omfattande for att det foreslagna
utredningsarbetet ska kunna rymmas inom ramen for Komets uppdrag.

Komet erinrar om att det redan pagér ett antal initiativ inom hélsodataomradet,
men att inget av dessa ska analysera och ldmna forslag inriktade pé regelverk for
sekundédranvindning pa nationell nivd. Komet ser en viktig principiell skiljelinje
mellan att dela hédlsodata mellan olika aktdrer ’peer-to-peer” och att en myndighet
(eller motsvarande) far i uppdrag att ansvara for nationell hantering av
sekundédranvindning av hélsodata, oavsett om en nationell 16sning genomfors 1 en
centraliserad eller federerad modell. Att grundligt utreda denna fragestéllning &r
viktigt enligt Komet for att kunna gé vidare och skapa en tydlig, transparent och
ansvarsfull reglering av hilsodata.

Behovet av en fordjupad utredning av hélsodata har 4ven framkommit under
Komets arbete med insatser inom precisionsmedicin, som i flera fall har berort

46 Direktiv 2018:85 och 2018:24.
47 Dnr Komm?2020/00543/N 2018:04.
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fragestillningar av relevans for hédlsodata. Till grund for Komets stéllningstagande
om ett utredningsbehov har lagts att det finns tydliga etiska aspekter i
fragestillningarna, fram for allt malkonflikten mellan den enskilda patientens
integritet och mojligheten att i framtiden kunna erbjuda béttre vérd till foljd av
vunnen kunskap frén forskning och innovation. Fragorna ér vidare bade
kontroversiella och uppmérksammade. Hantering av hilsodata ér en dterkommande
fraga i den offentliga debatten.

Komet menar att en 16sning pé fragorna kan bidra till att skapa okat samarbete,
framfor allt mellan hilso- och sjukvérd, forskning samt foretag inriktade pa
lakemedel respektive medicinteknik samt att en utredning som resulterar i
forfattningsdndringar har forutsittningar att 6ka samhdillets formaga till effektivt och
sdkert utbyte av patientdata och till 6kat nyttjande av hilsodata for forskning och
innovation.

Komet framhéller att i Komets 6ppna insamling av regelhinder inkom fem
underlag som beskrev olika regelhinder kopplade till delning och samkorning av
hilsodata.

e Biobank Sverige, som tar upp behovet av samkorning av flera datakéllor
kopplade till vavnadsprov i biobanker som en del i forberedande arbete i
samband med antalsberdkning vid planering av forskning.

e Likemedelsindustriforeningen, LIF, som tar upp anvindande av blockchain-
teknik for att minimera utldmnandet av personuppgifter frdn och mellan
databaser och register med anledning av avtal om aterbéring. LIF tar dven
upp dndamaélsbegriansningar i sekundéranvindning av hilsodata och foreslar
att det bor vidgas till att &ven omfatta andamalet innovation.

e Genomic Medicine Sweden, GMS, som tar upp behovet av en nationell
16sning for att spara och dela patienters patientrelaterade data pd ett ko-
ordinerat sitt mellan sjukvardsregioner. GMS skriver om vérdet av att ha en
gemensam databas med personuppgifter fran héilso- och sjukvarden dir varje
region kan ”spara och dga sina data” men dér det samtidigt & mdjligt for alla
behoriga att soka och anvidnda data 1 hela databasen.

e Roche AB, som efterfrdgar en aktér som ges mdjlighet att ta emot genomiska
data pd nationell niva.

Komet anser att en utredning bor ta ett vergripande grepp och arbeta med
fragestéllningarnas hela komplexitet. Komet ser foljande uppgifter som sérskilt
angeldgna for utredningsarbetet:
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e Kartldgga oklarheter eller problem som finns i fraga om ansvaret for
hélsodata mellan staten, huvudménnen och andra berorda aktorer samt vid
behov ldmna forslag som tydliggor ansvarsfordelningen.

e Overviga om det behdvs fortydliganden eller dndringar i den nationella
regleringen, som kompletterar EU:s dataskyddsférordning, om
sekunddranvandning av hélsodata.

e Overviga relevanta indamal for sekundiranvindning av hilsodata, med
utgangspunkt i de bestimmelser som foljer av EU:s dataskyddsforordning.
Exempel pa relevanta andamal som utredningen bor titta ndrmare pa kan vara
utveckling och innovation, styrning och tillsyn av myndigheter, planering och
utredning inom myndigheter samt under-visning. Arkiv-, forsknings- och
statistikindamal torde redan vara omhéndertaget i befintlig reglering.

e Overviga hur sekundiranvindning av hilsodata bor organiseras och
tillimpas, till exempel om ndgon myndighet (eller motsvarande) bor fa i
uppdrag att pa begéran om information samla in, samkora och lamna ut
uppgifter som bygger pa sekunddranvindning av hélsodata. Med detta avses
att pa begédran samla in personuppgifter fran olika personuppgiftsansvariga
och genom att samkora dem producera avidentifierad, anonymiserad eller
pseudonymiserad information at den som framstéllt begéran.

e Overviga forutsittningarna for en federerad 16sning dir hilsodata hanteras i
flera distribuerade datakillor, 1 forhédllande till att data i stdllet lagras centralt
inom en myndighet eller motsvarande.*®

e (Gora fordjupade analyser av eventuella hinder, oklarheter eller motséttningar
i géllande lagstiftning och, dir det &r relevant och mojligt, lamna forslag pa
eventuella forfattningséndringar.

Forslag om att utreda forskning som involverar vuxna personer med bristande
beslutsforméga

I ett annat forslag foreslar Komet att regeringen ldmnar ett uppdrag till en sarskild
utredare eller tillkallar en kommitté med uppdrag att gora en analys av rittsliga
forutséttningar avseende hélso- och sjukvard samt forskning som involverar vuxna
personer som pé grund av bristande beslutsférmaga inte sjilva kan ta stédllning till
vardinsatser eller till medverkan i forskning genom att 14mna ett informerat
samtycke.* Exempel pa siddana personer 4r de som drabbats av svara olycksfall och

48 Se dversiktlig beskrivning av hur en federerad 16sning med distribuerade datakéllor kan organiseras
i publikationen Teknik for att dela kunskap och skydda integriteten i hilsodata. Komet kommenterar
2020:08

49 Skrivelse 2020-10-14, dnr Komm?2020/00543/N 2018:04.
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patienter som drabbas av akuta sjukdomstillstand, sdsom allvarliga former av covid-
19 eller vissa hjart- och karlsjukdomar, till exempel stroke eller hjartinfarkt.
Komet ser foljande uppgifter som sdrskilt angeldgna for utredningsarbetet:

e Overviga hur forskning kan genomforas i en akut situation, med bibehallet
skydd avseende integritet och autonomi for patienter som drabbats av
bristande beslutsforméga till foljd av den uppkomna situationen.

e Sérskilt beakta mojligheten att pa ett tryggt och ansvarsfullt séitt genomfora
klinisk forskning och kliniska prévningar av ldkemedel och medicintekniska
produkter i Sverige.

e Overviga etiska aspekter av frigestillningen, i syfte att sikerstilla en
ansvarsfull utveckling med ett langsiktigt samhaéllsperspektiv. Exempel pé
sddana aspekter dr svaga gruppers mojlighet till vard pad samma villkor som
resten av befolkningen samt réttssékerhet for den enskilde patienten liksom
dennes autonomi och integritet.

e Gora fordjupade analyser av eventuella hinder, oklarheter eller mot-séttningar
1 géllande lagstiftningl och, dir det &r relevant, lamna forslag pa eventuella
forfattningsindringar.

Personuppgiftsbehandling vid antalsberdkning infor klinisk forskning

I ett delbeténkande (SOU 2020:53) foreslar Komet att det i PDL infors nya
bestammelser som tillater att personuppgifter behandlas for att berdkna hur

manga personer som, genom att uppfylla pa forvag uppstéllda kriterier, kan ingé i en
studie inom klinisk forskning. I fortydligande syfte foreslas ett tilligg i PDL:s
tillimpningsparagraf, att tillimpningsomradet omfattar ocksa
personuppgiftsbehandling for att utféra sddana antalsberdkningar, samt ett tilligg 1
lagens bestimmelse med vissa definitioner av uttryck som anvénds i lagen. Vidare
foreslar Komet en upplysningsbestimmelse om att regeringen eller den myndighet
regeringen bestimmer kan meddela ndrmare foreskrifter om hur
personuppgiftsbehandlingen for detta andamal ska utforas.

Komet konstaterar att personuppgiftsbehandling for antalsberdkning forekommer
redan 1 dag, nagot som i manga fall dr av avgorande betydelse for stdllningstagande
till att initiera en studie inom klinisk forskning. Med antalsberdkning avses en
process innan nagon forskning har paborjats. I detta tidiga l4ge behover en forskare
en uppfattning om antal mojliga forskningspersoner for att kunna besvara en eller
flera fragestéllningar, men inte vilka personerna ér och inte heller ndrmare
information om varje individ. Det gors genom att vinda sig till en virdgivare, t.ex.
en region, och begira antalsberdkning 1 befintliga vardinformationssystem.

Komet bedomer att behandling av personuppgifter for antalsberdkning omfattas
av PDL:s tillampningsomrade. Samtidigt synes lagen hindra behandlingen eftersom
den faller utanfor de i lagen uppraknade dndamalen. Osédkerhet rader enligt Komet
ocksa om huruvida en sadan behandling uppfyller kraven pa négot tillampligt
undantag fran forbudet for behandling av kénsliga personuppgifter som foljer direkt
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av artikel 9 1 dataskyddsforordningen. Det ar saledes oklart menar Komet om det
finns nagot rattsligt stod for den behandling av uppgifter som aktualiseras vid en
antalsberdkning. Detta har lett till olika tillimpningar i olika delar av landet.

Syftet med forfattningsforslaget enligt Komet ér att ge personuppgiftsansvariga
vardgivare och de medarbetare som i praktiken utfor personuppgiftsbehandlingen ett
tydligt stod for behandlingen och komma till ritta med den rittsosikerhet som
foreligger.

7.5 Andra initiativ och rapporter for att forindra patientdatalagen

7.5.1 Riksdagen

Riksdagen har i ett tillkdnnagivande den 27 maj 2020 anfort att regeringen bor
overviga om det finns anledning att gora en 6versyn av PDL och annan relevant
lagstiftning. Det dr enligt riksdagen angelédget att lagstiftningen pa omradet ar
anpassad till de krav som dagens teknik stéller, samtidigt som den personliga
integriteten beaktas.**

Riksdagen forordade foljande forandringar:

e Dagens krav pa aktivt samtycke bor éndras sa att en patient kan antas
samtycka till att vardgivare fér ta del av patientinformation till dess att
patienten sjdlv eller anhoriga har sagt att vardgivarna inte far gora det.

e Lagindringar behover goras for att skapa goda mojligheter till sammanhallen
journalforing och informationsdelning inom hélso- och sjukvarden samt
mellan hélso- och sjukvarden och socialtjansten.

e Mojlighet att klassificera olika typer av vardinformation for att kunna viga
skyddet av patientens integritet mot vinsterna av att kunna anvénda
patientinformationen for andra &ndamal (personcentrerad information kontra
vardepisodcentrerad information).

e Lagstiftningen bor fortydligas sa att anhoriga kan vara ombud vid kontakter
med varden nér det géller till exempel tidsbokningar, anmélningar och
avbokningar.

I ett svar®! pa friga®? av socialutskottets ordforande om och nir riksdagen kan
forvénta sig att socialministern dterkommer till riksdagen med forslag om en
moderniserad lagstiftning i1 linje med ovan ndmna tillkdnnagivande svarade hon att e-
hélsofrdgorna &r prioriterade for regeringen och att riksdagens tillkdnnagivanden
kommer att hanteras inom ramen for arbetet med att nd Vision e-hilsa 2025. Ett par
av frdgorna som lyfts i tillkdnnagivandet ansdg hon hanterades redan av Utredningen
om sammanhéllen information inom vérd och omsorg (dir. 2019:37) (se avsnitt xx).

50 Riksdagens tillkinnagivande den 27 maj 2020 om hinder for digitaliseringen inom hélso- och
sjukvarden. Bet. 2019/20:SoU11.

51.82020/05297/FS.

52 Fraga 2019/20:1562 av Johan Hultberg (M).
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Socialministern hdnvisade dven Kommittén for teknologisk innovation och etik,
Komet, (direktiv 2018:85) som har till uppgift att gora fordjupade analyser av
lagstiftning som virnar den personliga integriteten men utgor eventuella hinder for
utveckling samt, dir det ar relevant, kartligga behov av erforderlig anpassning av
regelverk (se avsnitt xx).

7.5.2 Regionerna

I en skrivelse den 13 juni 2019 uppmanar chefsjuristerna i sju regioner regeringen att
modernisera lagstiftningen for patientuppgifter. Utifran samhallsutvecklingen
arbetar hélso- och sjukvirden med maélséttningar dér relationen till patienten &r
viktigare dn organisationen och dér mer fokus behdvs pé proaktiva insatser i stéllet
for reaktiva.”. forklarar chefsjuristerna. For att klara detta menar de behdvs
modernare forutséttningar for varden att hantera patientuppgifter.

I skrivelsen presenterar chefsjuristerna ett flertal forslag.

e Forutsittningarna for insamling av patientdata bor dndras for att 1 storre
utstrackning mdjliggdra en utveckling av den férebyggande (preventiva)
hilso- och sjukvarden i form av beslutstdd och varningssystem.

e Det behovs en effektiv uppfoljning for regioner over vardgivargrénser.

e PDL:s reglering av &ndamél for behandling av patientdata och mgjligheterna
till direktatkomst till uppgifter hos andra vérdgivare maste utvidgas.

e Slopa samtycke for direktdtkomst vid sammanhéllen journalféring och behall
enbart opt-out (jfr. kvalitetsregister) eftersom den réttsliga grunden for
vardgivares behandling av patientuppgifter ar den réttsliga grunden
“uppgifter av allmént intresse” (artikel 6.1 e 1 dataskyddsforordningen), inte
samtycke.

Chefsjuristernas uppmaning till regeringen &r att de vill ha en utredning som
tillvaratar digitaliseringen. Savitt dr ként har regeringen inte officiellt besvarat
skrivelsen. Utredningen om sammanhallen information mellan vérd och omsorg har
delvis tillmotesgétt chefsjuristernas onskemal (se avsnitt 7.4.2).
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8 Bedomning och rekommendationer

8.1 Inledning

I detta avsnitt besvaras de fragestillningar som redovisas 1 avsnitt 4.2. Den
Overgripande fragan dr om det finns réttsliga forutséttningar for vardgivare att dela
genomikdata mellan varandra for syftet vard och behandling, dvs. genom att i en
databas ta del av uppgifter om genetiska fordndringar forvarade hos andra vardgivare
for att finna patienter med liknande genetiska fordndringar och pa sa sitt kunna
identifiera och jamfora hur patienterna svarat pé olika behandlingar.

Utgéngspunkten for laglighetsprovningen ér dataskyddsforordningen,
dataskyddslagen, tillimpliga registerforfattningar samt sekretess- och
tystnadspliktbestimmelser.

[ avsnitt 5 och 6 ldmnas en orientering om gillande rétt som &r relevant for denna
laglighetsprovning.

I den fortsatta framstdllningen anvédnds termen “patient” for de individer som é&r
foremal for insatser enligt hélso- och sjukvérdslagen (2017:30; HSL).

8.2 Vilka krav stiills pd en viardgivares behandling av patientuppgifter enligt
PDL och dataskyddsforordningen?

En redogorelse for vardgivares dvergripande skyldigheter enligt
dataskyddsforordningen framgar av avsnitt 5 och 6. I det foljande ldmnas en
redogorelse for PDL och lagens krav pa vardgivares behandling av personuppgifter.

8.2.1 PDL:s tilldimpningsomrade

Som framhéllits kompletterar patientdatalagen (PDL) dataskyddsforordningen. PDL
ar tillamplig pa en vérdgivares behandling av personuppgifter. Enligt 1 kap. 3 § PDL
avses med vardgivare statlig myndighet, region och kommun i frdga om sadan hilso-
och sjukvard som myndigheten, regionen eller kommunen har ansvar for (offentlig
vardgivare) samt annan juridisk person eller enskild niringsidkare som bedriver
hélso- och sjukvard (privat vardgivare). Minga skyldigheter for vardgivare ér
kopplade till begreppet.

En vérdgivare kan séledes vara bade en fysisk och juridisk person. Som exempel
pé en fysisk person kan ndmnas en lédkare som bedriver hélso- och
sjukvardsverksamhet inom ramen for en enskild firma. Som juridisk person rdknas
ett aktiebolag, en stiftelse, ett handelsbolag eller liknande.

Inom den allminna hélso- och sjukvérden ar det den juridiska personen regionen
eller kommunen som &r vardgivare. Hos dessa vardgivare ar det dock
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personuppgiftsbehandlingen hos den nimnd eller annan myndighet som utévar
ledningen av eller utfor den faktiska hilso- och sjukvarden som regleras av lagen. Hit
riknas exempelvis bade s.k. bestéllar- och utférarndamnder i en region eller en
kommun. Sddana kommunala foretag som avses i 2 kap. 3 § offentlighets- och
sekretesslagen (2009:400), OSL, dvs. bolag, foreningar och stiftelser dir kommuner
eller regioner utdvar ett rattsligt bestimmande inflytande, &r egna juridiska personer
och utgor sjalvstandiga vardgivare.

Det ska dock finnas ett inslag av yrkesméssighet for att en fysisk eller juridisk
person ska betraktas som vardgivare.

Aven statliga myndigheter kan bedriva hilso- och sjukvérd. Som exempel kan
nidmnas Kriminalvarden, Forsvarsmakten, Rittsmedicinalverket, universitet och
hogskolor och Statens institutionsstyrelse. Typiskt for de statliga vardgivarna ér att
hilso- och sjukvard inte utgdr deras kdrnverksamhet utan bedrivs parallellt med
annan verksamhet. Myndigheterna 4r siledes underkastade PDL och annan
sjukvardslagstiftning endast i den del av deras verksamhet som innefattar hilso- och
sjukvard enligt definitionen pa en sddan verksamhet 1 hélso- och sjukvardslagen
(2017:30).

PDL ér tillaimplig pé vardgivares kiarnverksamhet. Kérnverksamheten inom all
slags hélso- och sjukvérd, oavsett om den bedrivs av regionerna eller av privata
vardgivare, dr den individbaserade hilso- och sjukvérden, dvs. den sjukvérd och
omvardnad som enskilda far. Patientvarden &r séledes utgangspunkten for PDL:s
regelverk.

For tydlighetens skull har lagstiftaren 1 PDL talat om vilka verksamheter som ska
omfattas av lagens bestimmelser. I 1 kap. 3 § PDL finns en definition pa hilso- och
sjukvard 1 PDL:s mening. Med hélso- och sjukvard avses verksamhet i hilso- och
sjukvardslagen (2017:30), tandvérdslagen (1985:125), lagen (1991:1128) om
psykiatrisk tvangsvérd, lagen (1991:1129) om réttspsykiatrisk vard, smittskyddslagen
(2004:168), samt den upphédvda lagen (1944:133) om kastrering, lagen (1972:119)
om faststéllande av konstillhorighet 1 vissa fall samt lagen (2006:351) om genetisk
integritet m.m.

Till den beskrivna kdrnverksamheten — individinriktad patientvird — hor ett
ansvar att administrera och att i olika avseenden utveckla verksamheten enligt HSL.
Aven i sddan verksamhet behover vardgivare behandla personuppgifter, oftast
samma uppgifter som samlats in i patientvarden. Aven denna
personuppgiftsbehandling regleras av PDL.

PDL ir alltsa tillamplig pa personuppgiftsbehandling 1 all individinriktad
patientverksamhet som innefattar vard, undersokning eller behandling. Det innebar
per automatik att PDL inte &r tillamplig pd den personuppgiftsbehandling som
forekommer vid t.ex. IVO, Lakemedelsverket, Folkhélsoinstitutet och Halso- och
sjukvédrdens ansvarsndmnd. Det dr visserligen myndigheter som agerar inom hélso-
och sjukvardssektorn, men de bedriver inte patientvard och dr dirmed
definitionsmissigt inte att betrakta som vardgivare. Aven verksamhet vid regionernas
lakemedelskommittéer och patientndmnder faller utanfér PDL:s tilldimpningsomrade.
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Personuppgiftsbehandling 1 sddan verksamhet som faller utanfér PDL:s
tillimpningsomréade regleras i stéllet av dataskyddsfoérordningen eller annan
specialforfattning.

Personuppgiftsbehandling 1 den rent administrativa verksamheten hos en
vardgivare utan ndgon nira koppling till patientverksamheten faller ocksa utanfor
PDL:s tillampningsomrade, t.ex. i internadministrativ verksamhet vid
personuppgiftsbehandling rérande anstéllda eller rorande leverantorer av varor och
tjénster. Det kan saledes dven hos en vardgivare som omfattas av bestimmelserna i
PDL forekomma helt eller delvis automatiserad personuppgiftsbehandling som inte
berdrs alls av lagens bestdmmelser.

Den medicinska forskningen berdrs inte heller av PDL:s regelverk. Undantaget
fran denna huvudregel 4r patientndra eller klinisk forskning hos en vardgivare som
innefattar journalforing eller annan dokumentation som hor till varden.

Inom haélso- och sjukvérden bedrivs omfattande utbildningsverksamhet, t.ex. av
blivande ldkare och sjukskdterskor. Utbildningsverksamhet r i allt visentligt en
egen verksamhetsgren ockséd dd den bedrivs inom en och samma myndighet som
bedriver hilso- och sjukvard. Sérskild personuppgiftsbehandling for
utbildningsédndamal ska darfor inte omfattas av PDL:s tillimpningsomrade. I den
utstrackning studenter deltar i den faktiska patientvarden sdsom praktikanter, ska
deras arbete dock omfattas av PDL:s reglering.

PDL ska darutover tillimpas vid dokumentation m.m. om individuella
vardinsatser i patientjournaler. Observera att dokumentationsbestimmelserna i PDL
ar tillampliga dven om behandlingen sker manuellt utan att personuppgifterna ingér i
eller avses ingd i nagon strukturerad uppgiftssamling.

8.2.2 Grundldggande krav pd behandlingen

Av 2 kap. 3 § forsta stycket PDL framgér att en behandling av personuppgifter som
inte ar tilldten enligt lagen @nda far ske, om den enskilde ldmnat ett uttryckligt
samtycke till behandlingen. Kravet pd att samtycket ska vara uttryckligt innebér inget
krav pd att det ska vara skriftligt eller att det ska dokumenteras, men det
rekommenderas att samtycket 1 bevissyfte dokumenteras 1 patientjournalen eller 1
sarskild ordning. Med stdd av ett sddant samtycke fran patienten kan en vardgivare
t.ex. ldmna ut personuppgifter pd medium for automatiserad behandling (ADB-
utldmnande) till en mottagare som inte dr en vardgivare.

PDL reglerar uttémmande for vilka &ndamaél en vardgivare far behandla
personuppgifter. Vardgivare far behandla personuppgifter inom hilso- och
sjukvdrden om det behdvs for

1. att fullgdra de skyldigheter som anges i 3 kap. och uppritta annan
dokumentation som behdvs 1 och for varden av patienter,

2. administration som rdr patienter och som syftar till att ge vard i enskilda fall
eller som annars foranleds av vard i enskilda fall,
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3. att uppritta annan dokumentation som foljer av lag, forordning eller annan
forfattning,

4. att systematiskt och fortlopande utveckla och sikra kvaliteten i verksamheten,

5. administration, planering, uppfoljning, utvardering och tillsyn av
verksambheten, eller

6. att framstélla statistik om hélso- och sjukvarden

I PDL har lagstiftaren valt att inte indela &ndamaélen i priméra och sekundira.
Bade primira och sekundéra dndamél handlar om personuppgiftsbehandlingar som ju
mer eller mindre integrerat, normalt d4ger rum 1 varje vardgivares egen verksamhet.
Regeringen anfor i propositionen till PDL att den inte sag en risk for ett forsdmrat
integritetsskydd att dven sddana dndamal som i dag faller vid sidan av den
individinriktade verksamheten, dvs. den operativa verksamheten, fir vara priméra.>
Det kommer i allt vésentligt att handla om en efterkommande anvédndning av
uppgifter som hérror frén den individinriktade verksamheten. Detta 6verensstammer
med strdvandena inom hélso- och sjukvérden att forbéttra och effektivisera
verksamheten bl.a. genom att skapa en d&ndamélsenlig och enhetlig
varddokumentation som minskar det administrativa merarbetet.

Som framhéllits kompletterar PDL bestimmelserna i dataskyddsforordningen.
Det innebér bl.a. att den s.k. finalitetsprincipen som kommer till uttryck i artikel 5.1.
b i dataskyddsforordningen (principen om &ndaméalsbegransning) ér giltig dven vid
personuppgiftsbehandling enligt PDL. (Finalitetsprincipen fanns reglerad tidigare i
PDL men togs bort nér dataskyddsforordningen borjade gilla.) Av artikel 5.1 b i
dataskyddsforordningen framgar att personuppgifter ska samlas in for sarskilda,
uttryckligt angivna och beréittigade &ndamal, och inte senare behandlas pa ett sétt
som dr oforenligt med dessa dndamaél. Ytterligare behandling for arkivindamal av
allmént intresse, vetenskapliga eller historiska forskningsédndamal eller statistiska
andamal i enlighet med artikel 89.1 ska inte anses vara oforenlig med de
ursprungliga andamaélen.

Artikel 89.1 1 dataskyddsforordningen utgdr en precisering av principen om
uppgiftsminimering som regleras i artikel 5.1 och de allmdnna bestimmelserna om
skyddsétgarder 1 dataskyddsforordningen. Av skil 50 1 dataskyddsforordningen
framgdr att vid behandling som inte hindras av finalitetsprincipen krédvs det inte
ndgon annan separat réttslig grund @n den med stéd av vilken insamlingen av
personuppgifter medgavs. Detta dr en nyhet 1 forhallande till dataskyddsdirektivet.

I PDL har personuppgiftsansvaret for patientuppgifter reglerats. Enligt 2 kap. 6 §
forsta stycket PDL ér en vardgivare personuppgiftsansvarig for den behandling av
personuppgifter som vardgivaren utfor. Med detta menas den behandling av
personuppgifter som sker inom ramen for vardgivarens verksamhet och som
vardgivaren ansvarar for.

Av definitionen av begreppet vardgivare i 1 kap. 3 § PDL framgar, nér det géller
den hilso- och sjukvérd som regionerna och kommunerna ansvarar for, att med

33 Prop. 2007/08:126 s. 56.
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vardgivare avses den juridiska personen som sadan, dvs. regionen och kommunen,
inte den eller de myndigheter inom regionen och kommunen som ansvarar for eller
utfor hélso- och sjukvérd. Enligt férevarande paragraf ar det emellertid inte regionen
eller kommunen som &r personuppgiftsansvarig. I stéllet dr det den myndighet, dvs.
ndmnderna, som behandlar personuppgifterna som dr personuppgiftsansvarig. Som
sadan myndighet avses ockséd sdédana kommunala foretag som avses i 2 kap. 3 § OSL,
dvs. bolag, foreningar och stiftelser dir kommuner eller regioner utdvar ett rattsligt
bestimmande inflytande. Nar det giller den enskilda hilso- och sjukvarden avses den
juridiska eller fysiska person som bedriver och ansvarar for hélso- och
sjukvardsverksamheten.

PDL ar unik satillvida att lagen inte specificerar narmare vilka personuppgifter
eller personuppgiftskategorier som far behandlas. Att ndrmare specificera vilka
personuppgifter som far behandlas i en sddan expansiv och kunskapsintensiv
verksamhet som hélso- och sjukvarden utgdr skulle innebéra tillimpningsproblem
och forsvéra ett rationellt utnyttjande av informationsteknologi inom hélso- och
sjukvarden.

I stillet har lagstiftaren anlagt ett verksamhetsorienterat synsitt pa fragan om
vilka uppgifter som far behandlas. Det dr &ndamalsbestdimningarna i 2 kap. 4 § PDL
som ska styra over vilka personuppgifter som dr nédvindiga att behandla. Det giller
dven sadana personuppgiftskategorier som sirregleras i dataskyddsforordningen, dvs.
kénsliga personuppgifter (artikel 9.1), personuppgifter om lagdvertradelser m.m.
(artikel 10) och uppgifter om personnummer (artikel 87).

Dataskyddsforordningens grundliggande dataskyddsprinciper 1 artikel 5.1 géller
aven vid behandling enligt PDL. Personuppgifterna ska bl.a. vara adekvata och
relevanta i forhallande till indamalen med behandlingen. Behandlingen ska vidare
vara korrekt, dvs. skilig eller enligt god sed. Fler personuppgifter 4n vad som é&r
nddvandigt med hansyn till iandamalen med behandlingen fér inte behandlas.
Personuppgifter som behandlas ska vidare enligt de grundldggande principerna vara
riktiga och aktuella.

Normalt far endast myndigheter behandla uppgifter om lagdvertradelser m.m.
med stod av artikel 10 dataskyddsforordningen. Hos enskilda vardgivare, som ofta
bedriver hélso- och sjukvard pa uppdrag av den offentliga sjukvarden, méste dock en
journalforare kunna notera t.ex. att en patient, som vérdas for sitt alkoholmissbruk,
har domts for rattfylleri. Det kan vidare vara viktigt for enskilda vardgivare att for
olika &ndamal kunna behandla en personuppgift om att en patient tvingsvardats med
stod av sérskild lagstiftning eller omfattas av ett beslut om forvar enligt
utldnningslagen (2005:716). I paragrafen finns dérfor en bestimmelse som tillater
privata vardgivare, om det dr absolut nodvéndigt for andamaélet, att behandla sddana
personuppgifter.

Fragan om pa vilket sétt personuppgifter kan sammanstéllas anses ofta som en av
de viktigare frigorna fran integritetssynpunkt. Aven PDL innehéller bestimmelser
om sokbegransningar (2 kap. 7 §). Kénsliga personuppgifter eller uppgifter om
lagovertradelser fir inte anvéindas som sokbegrepp. Inte heller fir uppgifter om att
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nagon fatt bistand eller varit foremal for andra insatser inom socialtjansten eller
enligt utlinningslagen (2005:716) anvéndas som sokbegrepp.

Det ir trots forbudet tillatet enligt PDL att som s6kbegrepp anvénda uppgifter
om hilsa eller att nagon varit foremal for tvangsingripande enligt lagen (1991:1128)
om psykiatrisk tvangsvard eller lagen (1991:1129) om réttspsykiatrisk vérd.

8.2.3  Journalféring m.m.

PDL égnar ett helt kapitel &t journalforing. Journalforingsskyldigheten omfattar
enskildas kontakter med hélso- och sjukvérden. Pa vilket sitt denna kontakt sker ar
ovisentligt. Det kan handla om allt ifran ett personligt méte till ett telefonsamtal eller
en e-postkorrespondens. For att det som avhandlas vid en kontakt ska journalforas
krévs att det ror sig om hélso- och sjukvard.

Patientjournalen bestér av en eller flera journalhandlingar som rér samma
patient. Journalhandling definieras i 1 kap. 3 § PDL som framstillning i skrift eller
bild samt upptagning som kan lésas, avlyssnas eller pa annat sdtt uppfattas endast
med tekniska hjdlpmedel och som upprittas eller inkommer i samband med vérden
av en patient och som innehéller uppgifter om patientens hilsotillstdnd eller om
andra personliga forhallanden eller om vidtagna eller planerade vardatgérder.
Patientjournalen bestér alltsd av de uppgifter om patienten som behdvs 1 och for
varden av honom eller henne.

PDL:s bestaimmelser utgér minimiregler och anger vad som minst maste
dokumenteras 1 en patientjournal. Darutdver finns bestimmelser 1 andra forfattningar
om vad journalen ska innehélla, se t.ex. smittskyddslagen och férordningen
(1991:1472) om psykiatrisk tvangsvérd och réttspsykiatrisk vard. Vidare behandlar
Socialstyrelsens foreskrifter och allmédnna rdd (HSLF-FS 2016:40) om journalforing
och behandling av personuppgifter i hdlso- och sjukvarden bl.a. innehéllet 1
patientjournalen.

Kravet pa att fora patientjournal géller dock bara den individinriktade
verksamheten inom hilso- och sjukvarden.’* Vardgivares dokumentation for andra
andamal utgdr inte journalforing, t.ex. livsstilsenkéter eller infektionsregistrering i
uppfoljnings- eller planeringssyfte. Att det ror sig om hélsorelaterade
personuppgifter i dessa fall fordndrar inte saken.

Av det sagda foljer vidare att inte heller alla omstdndigheter som framkommer 1
en individuell behandlings- eller virdsituation ska dokumenteras i patientjournalen.
Utgdngspunkten &r att enbart sddana uppgifter som tjénar patientens intresse av en
god och sédker vérd ska antecknas i1 journalen. Patients klagomal pa sjukhusets
mathallning eller hindelseanalyser betrdffande en vardskada som drabbat patient hor
inte hemma 1 patientjournalen utan i vardgivarens allméindiarium eller
kvalitetsledningssystem.

34 Prop. 1984/85:189 s. 14.
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Regioner, kommuner och staten &r underkastade tryckfrihetsférordningens (TF)
bestimmelser om handlingsoffentlighet. Det giller dven for deras hélso- och
sjukvardsverksamhet.

En fraga i sammanhanget dr om journalanteckningar och andra handlingar i en
patientjournal utgdr allménna handlingar i TF:s mening. Enligt ett avgdrande fran
Hogsta forvaltningsritten (HFD) ska 16pande anteckningar i en patientjournal
likstéllas med begreppet ”journal” i 2 kap. 7 § andra stycket TF (HDF 2013-05-27,
malnr 5319-12).

Det innebir att sddana anteckningar anses uppréattade och utgdr allménna
handlingar innan "bldcket har hunnit torka”. Det saknar betydelse enligt HFD om de
ar signerade eller inte. Enligt HFD:s mening kan det i en journalhandling av det nu
aktuella slaget inte forekomma anteckningar som endast dr att betrakta som utkast
eller arbetsversioner i den mening som avses 1 2 kap. 9 § andra stycket
tryckfrihetsforordningen.

Bestdmmelserna om allminna handlingars offentlighet enligt TF géller endast for
offentliga virdgivare, dvs. regioner, kommun och staten. For den enskilda hélso- och
sjukvérden finns inte ndgra motsvarande bestimmelser. I propositionen till den
tidigare patientjournallagen anfor departementschefen i korthet att for de fall ”sadana
frdgor skulle bli aktuella inom den enskilda hélso- och sjukvarden torde
tryckfrihetsforordningens bestimmelser tjina till vigledning”.>

Forutom anteckningar i diarie- eller dagboksform kan patientjournalen innehalla
dven andra handlingar sdsom exempelvis rontgenbilder, provsvar, remisser och intyg.
Handlingar som tillhor en patientjournal kan ddrmed bli att betrakta som allménna
vid olika tidpunkter, beroende pa vilken bestimmelse i tryckfrihetsforordningen de
omfattas av.

[2 kap. 9 § TF finns bestammelser om minnesanteckningar och mellanprodukter
som &r tillimpliga pé offentliga vardgivare, dvs. regioner, kommuner och statliga
myndigheter. Utkast och koncept som inte expedieras och inte arkiveras anses inte
utgdra allmén handling enligt tryckfrihetsforordningen, inte heller minnesanteckning
som inte tas om hand for arkivering. Med minnesanteckning forstas promemoria och
annan anteckning eller upptagning som har kommit till endast for drendes
foredragning eller beredning, dock inte till den del den har tillfort drendet sakuppgift.

Bakgrunden till bestimmelsen &r att beslutsfattare ofta har dokument till
minneshjélp i drenden som ar under beredning. Sddana anteckningar uppréttas vid
sidan av de mer officiella dokumenten och finns som stdd under
arendehandldggningen. De betraktas alltsa normalt sett inte som allmidnna
handlingar.

Tillfalliga anteckningar 1 hélso- och sjukvarden som f6rs till stod for minnet
under en begrénsad tid dr att anse som arbetsmaterial och kan férstoras nir
uppgifterna forts in i journalen. Uppgifterna ska foras in i journalen sa snart det kan
ske. Om minnesanteckningarna fors i ordnad form och sparas en lidngre tid &n de
behovs for en aktuell atgérd blir de likstdllda med journalhandlingar.

35 Prop. 1984/85:189 s. 38.
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Socialstyrelsen anforde i sin handbok till de tidigare foreskrifterna (SOSFS
2008:14) om informationshantering och journalforing i hélso- och sjukvérden att
tillfilliga minnesanteckningar som anvéands som underlag for uppgifter som ska foras
in 1 patientjournalen kan riknas som arbetsmaterial, som kan forstoras nir
uppgifterna forts in i journalen.

Socialutskottet har uttalat (SoU 1984/85:33 s. 13) att anteckningar som i for sig
har karaktir av stod for minnet men som bevaras av kliniken eller motsvarande blir
dock att betrakta som allmidnna handlingar hos en offentlig vardgivare, &ven om
anteckningarna inte tillfors sjélva journalen. Det gar enligt utskottet inte att fora
”privata” minnesanteckningar vid sidan av journalen. Losa anteckningar for minnet
kan bara anvindas som ett tillfalligt stod intill dess en formell journalanteckning
fardigstillts. Socialutskottets uppfattning stimmer 6verens med hur bestimmelserna
om minnesanteckningar i TF ska tillimpas.

Betraffande privata vardgivare géiller sasmma beddmning tolkningsvis som
framgétt ovan, dvs. att mellanprodukter inte journalhandlingar. En privat vardgivare
omfattas dock inte av TF:s bestimmelser och dr darfor mer fri att bestimma om olika
handlingars “’status” i verksamheten, t.ex. digitala diktat.

Av 3 kap. 3 § PDL framgér vilka som ar skyldiga att fora patientjournal.
Paragrafen ar overford fran den tidigare patientjournallagen utan dndringar.

Skyldigheten att fora journal vid vard av patienter omfattar i férsta hand den som
har legitimation eller sérskilt forordnande att utdva ett visst yrke inom hélso- och
sjukvérden eller tandvérden. I vissa fall dr dven icke-legitimerad personal skyldig att
fora patientjournal.

En journalanteckning ska, om det inte finns nagot synnerligt hinder, signeras av
den som ansvarar for uppgiften (3 kap. 10 §).

Om en journalhandling eller en avskrift eller kopia av handlingen har ldmnats ut
till ndgon, ska det dokumenteras i patientjournalen vem som har fatt handlingen,
avskriften eller kopian och nédr denna har ldmnats ut. Detta géller dock inte
utlimnande genom direktatkomst (3 kap. 11 §).

En signerad journalanteckning anses som inford 1 journalen. Enligt 3 kap. 14 §
PDL ska den dérefter inte kunna @ndras eller utpldnas i andra fall &n nér réittelse
enligt artikel 16 dataskyddsforordningen ska goras eller nir Inspektionen for vard
och omsorg med stod av 8 kap. 4 § PDL har fattat beslut om forstéring av en
patientjournal helt eller delvis.

En journalhandling ska bevaras minst tio ar efter det att den sista uppgiften
fordes in 1 handlingen.

8.2.4 Grundldggande bestimmelser om inre sekretess och elektronisk dtkomst inom
en vardgivares verksamhet

Respekten for patientens privatliv kommer till uttryck i HSL. Enligt HSL ska hélso-
och sjukvarden bygga pa respekt for patientens sjdlvbestimmande och integritet och
sa 14ngt det ar mojligt utforas och genomforas i samradd med patienten. Det sagda
giller d&ven hanteringen av information om patienten. Justiticombudsmannen (JO) har
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uttalat att det foljer av den angivna bestimmelsen 1 HSL att en patients uttryckliga
Oonskemal om att journaler inte ldmnas till andra kliniker pa samma sjukhus ska
respekteras (JO 1986/87 s. 199).

Fortroendet for integritetsskyddet i hdlso- och sjukvéardens respektive
tandvéardens informationshantering har dock relevans inte bara nér det géller den
yttre sekretessen gentemot utomstaende och vid dverforing av personuppgifter
mellan vardgivare. Aven inom en vardgivares verksamhet maste det finnas ett
integritetsskydd avseende hanteringen av uppgifter om enskilda dvs. som har med
den s.k. inre sekretessen att gora.

Inre sekretess &r inte ett juridiskt definierat eller helt avgransat begrepp. Ofta
menas hirmed i vad man personal inom en verksamhet far — muntligen eller pa annat
sdtt — ldmna ut uppgifter som omfattas av sekretess till arbetskamrater, ett slags
skvallerforbud skulle man kunna siga. Begreppet inre sekretess anvands dock i
forarbetena till PDL som ett vidare begrepp én ett skvallerforbud, och det inrymmer
ett flertal fragestdllningar om hur kénsliga uppgifter om enskildas hélsa och andra
personliga forhallanden i elektronisk form bor hanteras inom en verksamhet for att
motverka risker for obefogade intréng i den personliga integriteten.>®

14 kap. PDL anvénds begreppet elektronisk atkomst for att uttrycka ett
elektroniskt utlimnande av patientuppgifter. Begreppet direktatkomst anvands ocksa
1 PDL. Bada begreppen definierar séttet eller formen for ett elektroniskt utlimnande,
dvs. teknisk atkomst till information. Egentligen dr det ingen skillnad i inneborden
mellan begreppen, ddremot 1 vilken situation de anvénds.

Enligt 4 kap. 1 § PDL far den som arbetar hos en vardgivare ta del av
dokumenterade uppgifter om en patient endast om han eller hon

e deltar i varden av patienten eller

e av annat skl behdver uppgifterna for sitt arbete inom hélso- och sjukvérden.

En vérdgivare ska vidare bestaimma villkor for tilldelning av behorighet for
atkomst till sddana uppgifter om patienter som fors helt eller delvis automatiserat.
Sadan behorighet ska begrinsas till vad som behovs for att den enskilde ska kunna
fullgora sina arbetsuppgifter inom hilso- och sjukvarden (4 kap. 2 §).

En vardgivare ska se till att atkomst till sddana uppgifter om patienter som fors
helt eller delvis automatiserat dokumenteras och kan kontrolleras. Vardgivare ska
gora systematiska och aterkommande kontroller av om nagon obehorigen kommer at
sadana uppgifter (4 kap. 3 §).

PDL erbjuder patienten ett flertal rattigheter avseende vardgivares elektroniska
informationshantering. En séddan réttighet for patienten &r att pa begiran fa
information om vilken direktatkomst och elektronisk atkomst till uppgifter om
honom eller henne som forekommit (8 kap. 5 § PDL). Bestimmelsen omfattar bade
den allménna och den enskilda hélso- och sjukvarden.

En patient har vidare rétt att motsitta sig (spédrra) att uppgifter om honom eller
henne gors tillgéngliga for andra virdenheter eller vardprocesser inom en vardgivare
an den som patienten ar eller varit i kontakt med (4 kap. 4 §). Om patienten sparrat

36 Prop. 2007/08:126 s. 141.
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uppgifterna innebér det att hdlso- och sjukvardspersonal fran andra enheter eller
vardprocesser inom vardgivarens verksamhet inte far ta del av uppgifterna, om inte
forutsittningar for nodatkomst ar uppfyllda, se 4 kap. 5 § PDL.

Den inre spérren reglerar bara elektronisk atkomst, inte andra former av
utlimnande av patientuppgifter. Liksom i friga om sammanhéllen journalforingen
som regleras 1 6 kap. PDL handlar den inre spérren inte om huruvida uppgifter om en
patient alls bor fa utbytas mellan olika kliniker eller olika sjukhus m.m. hos en och
samma vardgivare. Négra nya interna sekretessgranser har alltsd inte skapats genom
bestimmelserna om spérrar. En sparr pé patientens begéran rorande en viss uppgift
hindrar saledes inte att den kan utlimnas fran en vardenhet till en annan pa papper
eller skickas per intern fax.

Det ska framhallas att patientens rétt att begransa elektronisk atkomst till
patientuppgifter endast omfattar patientuppgifter som ska anvédndas for andaméilet
vard och behandling. En person anstilld hos en vérdgivare som t.ex. behover ta del
av patientuppgifter for att géra en hindelseanalys i ett vardskadedrende samt har
tilldelats den arbetsuppgiften av arbetsgivaren behdver inte beakta en spérr. Personen
1 fraga behdver ju uppgifterna for att utfora sitt arbete, dvs. utreda avvikelsen, och
kan ta del av uppgiften genom elektronisk atkomst for det andamaélet. Inte heller
behover en virdgivare beakta en patientspérr for att lta utvalda och behoriga
anstillda ta del av patientuppgifter pa elektronisk vig for andamalen systematisk
uppfoljning, utvirdering, kvalitetssékring och statistik.

Det finns ett undantag i 4 kap. 4 § andra stycket PDL fran rétten att spirra och
som innebdr att vardnadshavare inte har rétt att sparra uppgifter i sitt barns journal.

En spérr far hivas av en behorig befattningshavare hos vardgivaren, om

1. patienten samtycker till det, eller
2. patientens samtycke inte kan inhdmtas och informationen kan antas ha
betydelse for den vdrd som patienten oundgingligen behover.

Uppgift om vardenheter eller vardprocesser som sparrat uppgifterna ska i det fall
som avses 1 punkten 2 goras tillgédngliga. Darefter far bara sddana uppgifter som kan
antas ha betydelse for varden av patienten goras tillgingliga.

8.2.5 Sammanhdllen journalforing

I 6 kap. PDL finns bestimmelser om sammanhallen journalfoéring. Bestimmelserna
satter upp ramar under vilka forutsittningar vardgivare far ta del av varandras
varddokumentation om en och samma patient.

Sammanhéllen journalforing &r tillaten endast for &ndamalen 1. vard och
behandling samt 2. utfirdande av intyg om vard. Sammanhéllen journalforing far inte
anvéndas for t.ex. uppfoljning, utvardering eller kvalitetssékring.

En patient har rétt att motsitta sig att 1ta sina journalhandlingar gors tillgédngliga
for andra vardgivare 1 ett system for en sammanhéllen journalforing, s.k. opt-out.
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Den patient som dock inte motsétter sig att lata sina journalhandlingar inga i ett
sadant system ska emellertid alltid ge sitt samtycke till en vardgivares atkomst till
dennes uppgifter som finns hos en annan vardgivare. Se vidare avsnitt 6.2.8 om spérr
och aktiva val vid sammanhallen journalforing.

8.2.6 Rdttigheter for patienter

8 kap. PDL innehéller ett flertal réttigheter for patienter. Det finns en erinran om den
enskildes ritt att ta del av allménna handlingar hos den allméinna hélso- och
sjukvéarden och begrinsningarna i denna rétt. Det finns ocksa sérskilda bestammelser
om rétten att f del av journaler inom den enskilda hélso- och sjukvérden.

Kapitlet innehéller vidare bestimmelser om journalforstéring pa begéran av
enskild person. Av 8 kap. 5 § PDL framgér att en virdgivare ar skyldig att pa
begédran av en patient 1imna information om den direktdtkomst och elektroniska
atkomst till uppgifter om patienten som forekommit. Av 8 kap. 6 § PDL framgér
vardgivares informationsskyldighet till enskild person for personuppgiftsbehandling
av dennes personuppgifter. I 8 kap. 7 § erinras om andra bestdammelser i PDL som
innebdr rittigheter for den enskilde. Darutdver kan patienter aberopa vissa réttigheter
som finns 1 dataskyddsforordningen, sdsom rétten till réittelse och registerutdrag.

8.2.7 Ombhdndertagande av patientjournaler

I 9 kap. finns bestimmelser om omhéandertagande och aterlimnande av
patientjournal. Utgdngspunkten &r att en vardgivare dr ansvarig for sitt journalarkiv.
Den som avser att upphora med privat vardgivareverksamhet inom hélso- och
sjukvard ansvarar séledes dven fortsittningsvis for att journalerna hanteras och
forvaras sd att de skyddas mot forstorelse, skada och tillgrepp eller annan obehorig
atkomst. Vardgivaren ansvarar alltsa for att arkivera journalerna enligt de regler som
géller for bevarande av journalhandlingar. Den vardgivare som upphdr med sin
verksamhet ansvarar ocksa for att fortséttningsvis prova patienters och nérstaendes
begdran om att fa ta del av patientjournaler. Om den som bedrivit verksamheten har
avlidit blir dodsboet ansvarigt for att vidta nddvéandiga atgérder angdende
journalarkivet. Om vardgivaren har gétt i konkurs blir konkursforvaltaren pa
motsvarande sétt ansvarig.

Om det pa sannolika skél kan antas att patientjournaler inom enskild hélso- och
sjukvérd inte kommer att handhas enligt PDL eller enligt foreskrifter som meddelats
1 anslutning till lagen, fir Inspektionen for vard och omsorg besluta att
patientjournalerna ska tas om hand.

Inspektionen for vard och omsorg far ocksé besluta om omhéndertagande av
patientjournaler inom enskild hélso- och sjukvard, om
1. den som ansvarar for hanteringen av journalerna ansdker om det, och
2. det finns ett pdtagligt behov av att journalerna tas om hand.
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8.2.8 Socialstyrelsens foreskrifter

PDL och dataskyddsférordningen kompletteras av foreskrifter och allménna rad fran
Socialstyrelsen (HSLF-FS 2016:40) om journalféring och behandling av
personuppgifter i hilso- och sjukvarden (foreskrifterna). Socialstyrelsens foreskrifter
fokuserar till stor del pa informationssékerheten 1 en vardgivares verksamhet.

3 kap. innehaller ett flertal krav relaterade till vardgivarens
informationshantering, sdsom t.ex. krav pa riskanalyser av nya IT-system,
dokumentation av beslut om att ta i drift IT-system, informationssidkerhetspolicy,
uppdaterad och tillgidnglig driftdokumentation for varje informationssystem som
anvinds for behandling av personuppgifter, kontinuitetsberedskap och
sdkerhetskopiering. Véardgivaren ska besluta om hur linge sdkerhetskopiorna ska
sparas och hur ofta aterldsningstester av kopiorna ska goras.

Om vérdgivaren anvénder 6ppna nédt vid behandling av personuppgifter, ska
denne ansvara for att

1. overforing av uppgifterna gors pa ett sddant sitt att inte obehdriga kan ta del

av dem, och

2. elektronisk atkomst eller direktatkomst till uppgifterna foregis av stark

autentisering.

Med stark autentisering avses enligt foreskrifterna “kontroll av uppgiven
identitet pa tva olika sdtt”. En vdrdgivare far efter att ha gjort en behovs- och
riskanalys dock besluta om undantag fran kraven vid overforing av pdminnelser och
kallelser 1 6ppna nit till vard och behandling som riktar sig till patienter. Vardgivaren
ska 1 sadant fall dokumentera beslutet och behovs- och riskanalysen. En 6verforing
av en paminnelse eller en kallelse i klartext via t.ex. sms och e-post far emellertid
endast goras efter att patienten har gett sitt medgivande, och inte avsloja detaljer om
patientens hélsotillstdnd eller andra personliga forhéllanden.

I 4 kap. reglerar Socialstyrelsen atkomst till patientuppgifter. Vardgivaren ska
ansvara for att varje anvéndare tilldelas en individuell behorighet for atkomst till
personuppgifter. Vardgivarens beslut om tilldelning av behdrighet ska foregas av en
behovs- och riskanalys.

Vardgivaren ska dven ta fram rutiner for dndring, borttagning och regelbunden
uppfoljning av behorigheterna for att sékerstilla att dessa &r riktiga och aktuella.

Betriffande forst atkomst inom en vardgivares verksamhet ska vardgivaren
ansvara for att information om pa vilka andra vardenheter eller i vilka andra
véardprocesser det finns uppgifter om en viss patient inte fir goras tillgénglig utan att
den behorige anviandaren gor ett stéllningstagande till om han eller hon har ritt att ta
del av denna information (aktivt val). Uppgifterna far sedan inte goras tillgingliga
utan att den behdrige anvéndaren gor ytterligare ett aktivt val.

Om uppgifter om en patient har spirrats av en annan vardenhet eller i en annan
vardprocess hos véardgivaren, far dessa endast goras tillgidngliga efter det att den
behoriga anvindaren gjort ett aktivt val. Det aktiva valet ska goras efter en provning
av om de krav som anges i 4 kap. 5 § PDL for att fa hdva en spérr dr uppfyllda.
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Betriaffande sedan atkomst till osparrade uppgifter om en patient vid
sammanhéllen journalforing ska virdgivaren ansvara for att en behdrig anvindares
atkomst till ospérrade uppgifter om en patient hos en annan vardgivare foregés av att
anvédndaren kontrollerar att forutsittningarna for behandling av personuppgifter
enligt 6 kap. 3 § eller 3 a § PDL &r uppfyllda och dérefter gor ett aktivt val for att ta
del av uppgifterna.

Vid atkomst till uppgift om sparrade uppgifter vid sammanhallen journalféring
ska vardgivaren ansvara for att det framgér av systemet med sammanhallen
journalforing att det finns spérrade uppgifter om en patient hos ndgon annan
vardgivare.

Vardgivaren ska dven ansvara for att information om vilken eller vilka
vardgivare som har sparrade uppgifter om en patient endast gors tillgingliga efter att
en behorig anviandare har gjort ett aktivt val.

Vid behov av n6doppning vid sammanhallen journalforing ska en vardgivare
som dr ansluten till systemet med sammanhallen journalforing sikerstélla att
behoriga anvindare far tillgéng till de uppgifter om en patient som kan antas ha
betydelse for den vard patienten oundgéngligen behover nér det foreligger fara for
hans eller hennes liv eller allvarlig risk f6r hans eller hennes hélsa.

Vid en sddan situation som avses 1 6 kap. 4 § PDL ska vardgivaren ansvara for
att dtkomst till information om vilken eller vilka virdgivare som har uppgifter om en
patient foregas av att den behorige anvéndaren gor ett aktivt val. Vidare ska vid en
sadan situation dtkomsten till ospérrade uppgifter om en patient hos en annan
vardgivare foregas av ytterligare ett aktivt val. Om uppgifterna ar spérrade, ska en
begiran om atkomst goras hos den virdgivare som har spérrat uppgifterna.

Foreskrifterna innehéller sdrskilda bestimmelser om kontroll av dtkomst till
uppgifter. Vardgivaren ska enligt 4 kap. 9 § ansvara for att
det av dokumentationen av dtkomsten (loggar) framgar vilka atgiarder som
har vidtagits med uppgifter om en patient,

2. det av loggarna framgér vid vilken vardenhet eller vardprocess dtgiarderna
vidtagits,

. det av loggarna framgar vid vilken tidpunkt tgarderna vidtagits,

. anviandarens och patientens identitet framgar av loggarna,

—

. systematiska och dterkommande stickprovskontroller av loggarna gors,

. kontroller av loggarna dokumenteras, och

. loggarna sparas minst fem ar for att mojliggora kontroll av dtkomsten till
uppgifter om en patient.

Av informationen som vérdgivaren enligt 8 kap. 5 § PDL pa begiran ska lamna
till en patient om dtkomsten till hans eller hennes uppgifter ska det framgé frin
vilken vardenhet samt vid vilken tidpunkt nadgon har tagit del av uppgifterna.
Informationen ska vara utformad si att patienten kan bedoma om atkomsten har varit
befogad eller inte.

AN LD B~ W
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Vérdgivaren ska dessutom ansvara for att en enskilds direktatkomst till uppgifter
om sig sjélv och till dokumentation om &tkomst tillats endast efter att den enskildes
identitet har sdkerstdllts genom stark autentisering.

Om vérdgivaren endast medger en begriansad direktatkomst, ska denne informera
den enskilde om detta. Vardgivaren ska dven informera den enskilde om vart han
eller hon kan vinda sig for att f4 hjélp med att forstd dokumentationen.

Foreskrifterna innehéller darutdver krav pa dokumentation i patientjournalen
som kompletterar PDL. Bl.a. ska samtycke till bade vard och
personuppgiftsbehandling dokumenteras i patientjournalen.

Om en patient har motsatt sig att hans eller hennes personuppgifter gors
tillgidngliga for ndgon som arbetar vid en annan vérdenhet, i en annan véardprocess
eller for ndgon annan vardgivare dn den dér uppgifterna har ldmnats, ska det framga
av dokumentationen att det finns spérrade uppgifter.

Foreskrifterna berdr ocksé spraket i patientjournaler, signering och overséttning
av journalinnehall.

Slutligen innehaller foreskrifterna bestimmelser om krav pa redogdorelse for
informationssidkerhetsarbetet i vardgivares arliga patientsikerhetsberittelse samt om
omhindertagande av patientjournaler.

8.3 Informationsdelning inom biobanksomradet

Under arbetet med denna utredning har fragor viackts om det svenska
biobanksregistret, SBR. Frdgorna avser om och i vilken omfattning uppgifter om
vivnadsprov delas mellan ingéende aktdrer i SBR och om uppgifterna anvinds {or
vard av andra patienter 4n de som ldmnat provet.

Med biobank avses enligt lagen (2002:297) om biobanker 1 hélso- och
sjukvarden m.m. (biobankslagen) biologiskt material fran en eller flera minniskor
som samlas och bevaras tills vidare eller for en bestimd tid och vars ursprung kan
hirledas till den eller de ménniskor fran vilka materialet harror, fortsdttningsvis
bendmnt prov.

De personuppgifter om provgivarna som ér hianforliga till proven och som finns i
register av olika slag 1 anslutning till en biobank utgdr inte en del av biobanken.
Behandlingen av sddana personuppgifter regleras i stéllet av dataskyddsforordningen,
lagen (2018:218) med kompletterande bestammelser till EU:s dataskyddsforordning
(dataskyddslagen), PDL och foreskrifter som har meddelats i1 anslutning till dessa
lagar.

Forutom for vird och behandling och andra medicinska dndamaél i en vardgivares
verksamhet far en biobank anvédndas endast for &ndamal som avser kvalitetssékring,
utbildning, forskning, klinisk provning, utvecklingsarbete eller annan ddarmed
jamforlig verksamhet.

Prover far som regel inte samlas in och bevaras i en biobank utan att provgivaren
informerats om avsikten och om det eller de &ndamal for vilka biobanken fér
anvéndas och dérefter lamnat sitt samtycke.
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Ett av de frimsta syftena med SBR ér att bidra till att biobankslagen f6ljs vad
géller provgivarens samtyckesbeslut. Det géller framfor allt da provgivarens beslut
innebdr att hans eller hennes prov inte far anvéndas till alla &ndamal eller inte alls.
Vid ett fordndrat samtyckesbeslut ska alla prov som hérrér fran en patient enkelt
kunna hittas och destrueras eller avidentifieras, oavsett var de finns. Ovriga behov
som tillgodoses genom SBR ér exempelvis foljande.

e Utge registerutdrag till provgivare pa elektronisk vag.

e Biobankshuvudminnen anvéndning av egen identifierbara
registerinformation samt avidentifierad registerinformation fran andra
biobankshuvudmaén for kvalitetssakring, utveckling av metodik,
analysmetoder och kunskapsstod.

e Forsorja Inspektionen for vard och omsorg (IVO) med uppgift om samtliga
biobanker i Sverige, bl.a. avseende biobankshuvudméin och
biobanksansvariga.

e Forse forskare med information om det finns intressanta prov infor ett
eventuellt forskningsprojekt, hur manga prover som finns av ett visst slag och
i vilken form (s.k. antalsberdkning). I nésta steg har forskare behov av
utldimnande av dels avidentifierad information om biobanksprover och dels, 1
ett tredje steg, utlimnade av identifierbar information om prover och
provgivarare.

e Utbildningsverksambhet, varvid endast avidentifierad information efterfragas.

De regionala biobankscentrumen (RBC) har vidare efterlyst
bevakningsfunktioner for bl.a. verkstéllande av forstoring av prover, elektronisk
avtalshantering, dndring av samtycken, elektronisk bekréftelse vid aterkallande av
samtycken, drendebevakning samt system for elektronisk hantering av utlimnande.’’
RBC vill ocksa ha information om kassering och avidentifiering av prover.

Andra behov som kan tillgodoses av SBR 1 en framtid nir alla
laboratorieinformationssystem, LIS, 4r anslutna till registret 4r foljande.>®

e Hailso- och sjukvirdens behov av information om registrerade prover rorande
viss individ 1 samband med individuell vard och behandling samt den
administration som foranleds dirav. Det kriavs da att SBR uppfyller PDL:s
krav pa ett system for en sammanhallen journalforing, vilket det inte gor idag.

e Provgivares direktadtkomst till egen information fran olika system, exempelvis
analyssvar fran olika laboratorieinformationssystem och uppgifter fran
vardgivares journalsystem.

57 Region Uppsala, Promemoria avseende avtalssamverkan enligt kommunallagen avseende Svenskt
biobanksregister, 2020-10-05, dnr RK2020-00365
38 Ib.
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SBR har uppgifter om drygt tvd miljoner prov. Men det dr bara en del av alla
prov som finns bevarade i olika biobanker. Det finns omkring 50 miljoner prover
registrerade i regionernas IT-system for biobanker som inte dr dverforda till SBR.

SBR bestar av tva delar enligt foljande.

e Register Over biobanker, biobanksavdelningar, provsamlingar och prov.
e Administrativt stod for e-blanketter och drendehantering for biobanker

Inera AB har i uppdrag att ansvara for drift, forvaltning och utveckling av SBR
at regionerna. I juni 2020 uppdrog hilso- och sjukvardsdirektdrerna (HSD) till
regionala biobankscentrumen och Biobank Sverige att presentera ett samverkansavtal
mellan de 21 regionerna avseende utveckling, drift och forvaltning av SBR. HSD
beslutade dven att ge Region Uppsala i uppdrag att samordna arbetet och
inledningsvis overta driften fran Inera.

Den stora utmaningen for sjukvardshuvudmainnen &r att uppgifter om prov i
biobanker &r splittrade pd en miangd olika system som inte kan kommunicera med
varandra. Den information som finns registrerad kan innefatta information om bl.a.
provgivarens identitet, samtycke, provtagningsdatum, nir provet inkom till
laboratoriet, klinik dir prov &r taget, klinik dit svar ska skickas, typ av provmaterial,
vilka analyser som gjorts pa provet, diagnos och analyssvar och vem som gjort vad
med provet.

Respektive biobankshuvudman ér personuppgiftsansvarig for de uppgifter som
finns lagrade 1 biobankerna och som dverfors till SBR. Detta har hittills medfort en
komplicerad administration vid personuppgiftsbehandling for vissa &ndamal, sdsom
sparning av prov vid dndrat samtycke eller utsokning eller utlimnande av uppgifter
om prover for forskningsindamal och vid vérd av enskilda patienter.>’

Varje enhet av prover i SBR utgor en spegling av den information som finns i en
biobank. I nuvarande version av SBR finns dversiktliga data om vilken biobank och
provsamling proven ingér i, samt vissa uppgifter om varje enskilt prov sdsom
uppgifter om provgivaren, om provets karaktir, provgivarens samtycke och hur
provet lagras.

Via den digitala ssmmanhallna plattformen kan informationen fran SBR dven
tillgéngliggodras 1 ett for regionerna gemensamt nationellt register 6ver prov, dér varje
biobanks information ligger avskilt i logiskt avskilda “tartbitar” Detta for att kunna
tillgodose kravet pa spdrbarhet vid dndrat samtycke och for att underlétta att kunna
hitta prov for forskning.

Av betydelse dock for den inledande frdgan om informationsdelning av prov sa
innehdller SBR uppgifter for att hitta ett prov 1 en huvudmans biobanker, men saknar
den information som en véardgivare i behandlingssyfte behdver nér denne behandlar
en patient som ocksé har relevanta prov sparade hos annan vardgivare eller
huvudman. For att uppna detta syfte behdver SBR dven innehélla information om
utforda analyser, andra tillkommande analyser och utlatanden, resultat/svar pa dessa

¥ Tb.
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och 1 tillimpliga fall &ven diagnos. Eftersom SBR saknar ett system for
sammanhéllen journalforing fér ett utlimnande ske manuellt pa begéran och efter en
menprovning.

Det finns ett forslag att alla biobankshuvudmén delegerar inom ramen for en
avtalssamverkan enligt kommunallagen till alla regionala biobankscentrum att leta
efter prov hos alla huvudmiinnen.®

Sammanfattningsvis anvédnds inte prov for vard av andra patienter dr provgivaren
sjdlv, inte heller anvinds uppgifter i SBR for att varda andra patienter &n
provgivaren. Faktum dr att SBR saknar effektiva medel for delning av information
Over biobankshuvudmannagrinser i registret.

8.4 PDL erbjuder inget stod for informationsdelning av genomikdata

Som redovisats kan inte bestimmelserna i 6 kap. PDL om sammanhallen
journalforing nyttjas av en vardgivare, t.ex. en region, fOr att ta del av genomikdata
forvarad hos andra vardgivare for att finna patienter med liknande genetiska
fordndringar som finns hos den patient som ar féremal for vard och behandling och
pa sa sitt kunna identifiera och jimfora hur patienterna svarat pa olika behandlingar
(se avsnitt 8.2.5). Sammanhallen journalforing tillater enbart vardgivare (under vissa
villkor) att fa ta del av varandras varddokumentation om en och samma patient som
finns spridd hos olika vérdgivare. Inte heller 6ppnar Utredningen om sammanhéllen
information mellan vard och omsorg for en sddan informationsdelning (se avsnitt
7.4.2).

8.5 Analys av olika alternativ for informationsdelning av genomikdata

I det foljande dvervags olika 16sningar enligt géllande rétt for en vardgivare att ta del
av genomikdata forvarad hos andra vardgivare for att finna patienter med liknande
genetiska fordndringar som finns hos den patient som ér foremal for vard och
behandling och pa sa sitt kunna identifiera och jaimfora hur patienterna svarat pa
olika behandlingar.

8.5.1 En samtyckesbaserad informationsdelning

Rekommendation: En samtyckesbaserad informationsdelningsmodell f6r
genomikdata rekommenderas inte eftersom den har en hog komplexitet, avser
invanare som dr i en beroendestéllning till en vardgivare (patienter) och kréver en
tadmligen omfattande administration.

Samtycke dr en vedertagen réttslig grund 1 manga forhallanden. Samtycke kréavs
normalt enligt patientlagen for en medicinsk dtgérd. Begreppet forekommer dven
inom straffritten och familjerédtten. Ofta handlar samtycke i rattsordningen om att
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acceptera en inskrankning 1 nagons relativa handlingsfrihet. Enligt 2 kap. 6 §
tryckfrihetsforordningen ar var och en gentemot det allménna skyddad mot
betydande intrang i den personliga integriteten, om det sker utan samtycke och
innebér 6vervakning eller kartliggning av den enskildes personliga férhallanden.

Av dataskyddsforordningen framgér att samtycke kan utgora en réttslig grund for
behandling av personuppgifter (artikel 6.1 a). Enligt forordningen menas med
samtycke varje slag av frivillig, specifik, informerad och otvetydig viljeyttring,
genom vilken den registrerade, antingen genom ett uttalande eller genom en entydig
bekréftande handling, godtar behandling av personuppgifter som rér honom eller
henne.

Personuppgifter far behandlas om den registrerade har lamnat sitt samtycke till
att personuppgifter behandlas for ett eller flera specifika &ndamal. I artikel 7.3 och
17.1 b berdrs den situationen att den registrerade aterkallar ett 1imnat samtycke.

Enligt artikel 7.1 ska den personuppgiftsansvarige kunna visa att den registrerade
har samtyckt till behandlingen av sina personuppgifter (jamfor artikel 5.2 och 24.1).

Artikel 29-gruppen, numera Europeiska dataskyddsstyrelsen (EDPB), har gett ut
riktlinjer om samtycke enligt dataskyddsférordningen (WP 259), jamfor yttrande
15/2011 om definitionen av samtycke i dataskyddsdirektivet (WP 187).

Samtycket maste finnas innan behandlingen av personuppgifterna paborjas och
kan inte med giltig verkan l&dmnas i efterhand (jfr NJA 2005 s. 361).

Ett samtycke beréttigar bara till behandling av personuppgifter om den som har
lamnat samtycket och inte till behandling av uppgifter om nigon annan.

Om en viss behandling av personuppgifter bara ar tillaten niar den enskilde har
lamnat sitt samtycke, far vid uteblivet eller vagrat samtycke uppgifter om den
berdrde inte behandlas, vilket innebér bl.a. att s.k. bortfallsanalyser inte far
genomforas.®!

Grundas behandlingen av personuppgifter pa led a, har den registrerade rétt till
dataportabilitet enligt artikel 20. Daremot har den registrerade i detta fall inte ritt att
gora inviandningar mot behandlingen av personuppgifter enligt artikel 21.1

Av artikel 7.2 dataskyddsforordningen framgar att om den registrerades
samtycke ldmnas 1 en skriftlig forklaring som ocksé ror andra fragor, ska begéran om
samtycke ldggas fram pa ett sdtt som klart och tydligt kan sdrskiljas fran de andra
frdgorna 1 en begriplig och latt tillgdnglig form, med anvéndning av klart och tydligt
sprak. Om en del av forklaringen innebér en dvertradelse av denna forordning, ska
denna del inte vara bindande. Overtridelser av skyldigheterna enligt artikeln kan
medfora administrativa sanktionsavgifter enligt artikel 83.5

De registrerade ska ha rétt att nér som helst aterkalla sitt samtycke (artikel 7.3).
Innan samtycke ldmnas ska den registrerade alltsd informeras om detta. Det ska vara
lika 14tt att aterkalla som att ge sitt samtycke.

Aterkallandet av samtycket ska inte paverka lagligheten av behandling som
grundar sig pd samtycke, innan detta dterkallas. Daremot far den
personuppgiftsansvarige inte efter aterkallelsen fortsitta behandlingen av

1 Prop. 1997/98:44 s. 73 £., jamfor prop. 2000/01:27 s. 55 f. och Ds 1999:75 s. 113 ff.
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personuppgifterna om den inte kan stddjas pa annan grund dn samtycke. Enligt
artikel 17.1 b har den registrerade i vissa fall (vid samtycke enligt artikel 6.1 a och
9.2 a nér det inte finns ndgon annan rittslig grund for behandlingen av
personuppgifter) ocksa ritt att pa begiran fa de behandlade personuppgifterna
raderade.

Det lér ligga i sakens natur att den personuppgiftsansvarige trots ett aterkallat
samtycke far genomfora sadan behandling av personuppgifter som ar ndédvéndig for
att forhindra att personuppgifter om den registrerade behandlas. Det kan t.ex. gélla
registrering av en uppgift om att den registrerade aterkallat sitt samtycke.

Vid bedomning av huruvida samtycke ar frivilligt ska stérsta hdnsyn bland annat
tas till huruvida genomforandet av ett avtal, inbegripet tillhandahéllandet av en tjanst,
har gjorts beroende av samtycke till sddan behandling av personuppgifter som inte &r
nddvéndig for genomforandet av det avtalet (artikel 7.4).

Betraffande samtycke och barn reglerar dataskyddsforordningen enbart samtycke
till informationssamhéllets tjanster. Med informationssamhéllets tjanster avses enligt
artikel 4.25 1 dataskyddsforordningen alla tjénster enligt definitionen 1 artikel 1.1 b 1
direktiv 2015/1535. I det direktivet definieras begreppet som tjanster som vanligtvis
utfors mot ersittning pa distans, pa elektronisk vig och pa individuell begéiran av en
tjdnstemottagare. Det ror sig sdledes om t.ex. sociala medier, soktjidnster och appar
pa smarta enheter som tillhandahalls for ett kommersiellt syfte. Aven
reklamfinansierade tjanster inkluderas i begreppet.

Barn som ér 16 ar eller dldre far samtycke till behandling av personuppgifter 1
informationssamhiillets tjinster. Ar barnet yngre krivs en virdnadshavares samtycke.

Svensk ritt innehaller inga bestimmelser betriffande barns
rittshandlingsforméga att bestimma Over sin personliga integritet avseende
personuppgifter och sekretess. For barn rdder vardnadshavarna 6ver fragan. Nar
barnet nar en sddan mognad att denne sjalv kan rdda over sin personliga integritet
franfaller virdnadshavarnas ansvar till forman for den unge. Som tumregel brukas
anges 15 ar som en rimlig alder dir barn och unga har en sdédan mognad att de kan
sjalv bestimma over sekretess- och dataskyddsfragor.

Av 2 kap. 3 § forsta stycket PDL framgér att en behandling av personuppgifter
som inte &r tilldten enligt lagen &ndé far ske, om den enskilde ldmnat ett uttryckligt
samtycke till behandlingen. Kravet pa att samtycket ska vara uttryckligt innebér inget
krav pd att det ska vara skriftligt eller att det ska dokumenteras, men det
rekommenderas att samtycket inhdmtas 1 bevissyfte och dokumenteras 1
patientjournalen eller i sirskild ordning. Med stdd av ett sddant samtycke fran
patienten kan en vardgivare t.ex. ldmna ut personuppgifter for automatiserad
behandling till en mottagare som inte dr en vardgivare. En vardgivare kan vidare
registrera personuppgifter i en patientjournal som normalt inte far behandlas med
stod av PDL, t.ex. personuppgifter om insatser beslutade med stdd av
socialtjidnstlagen (2001:453) eller lagen (1993:387) om stdd och service till vissa
funktionshindrade.
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I skél 43 1 dataskyddsforordningen anges bl.a. foljande. For att sidkerstilla att
samtycket ldmnas frivilligt bor det inte utgora giltig réttslig grund for behandling av
personuppgifter i ett sdrskilt fall dar det rdder betydande ojdmlikhet mellan den
registrerade och den personuppgiftsansvarige, sérskilt om den
personuppgiftsansvarige dr en offentlig myndighet och det darfor &r osannolikt att
samtycket har ldmnats frivilligt nér det géller alla forhallanden som denna sérskilda
situation omfattar.

Man kan stélla sig frdgan hur bestimmelsen i 2 kap. 3 § PDL ér forenlig med
denna skrivning i dataskyddsforordningen. Detta géller sérskilt regionerna vars
ndamnder dr myndigheter och darfor inte bor anvdnda samtycke som réttslig grund.
Vidare rader det utan tvekan en betydande ojimlikhet mellan en region och dess
enskilda patienter.

Socialdataskyddsutredningen bedomde vid sin genomgéng av
registerforfattningars forenlighet med dataskyddsforordningen att bestimmelsen i 2
kap. 3 § om samtycke kan behallas. Utredningen ansag att i de fall det finns
bestimmelser om samtycke i registerforfattningar sa har lagstiftaren tidigare gjort en
avvagning och bedomt att det dr 1ampligt for en myndighet eller nigon annan aktor
att grunda en behandling av personuppgifter i ett sérskilt fall pa ett giltigt samtycke
(SOU 2017:66 s. 230).

Aven regeringen ansdg att bestimmelsen kan behallas eftersom den har stod i
artikel 6.1 a och 9.2 a i dataskyddsforordningen, och framholl att &ven en myndighet
har utrymme for samtycke som rittslig grund, t.ex. om den registrerade har fri
valmagjlighet eller utan problem kan vigra eller ta tillbaka sitt samtycke, jfr slutet av
skiil 42 dataskyddsforordningen. ®’Det stimmer vil med hilso- och sjukvardslagens
grundsats att all vard dr frivillig och inte kan tvingas pa nagon (hér bortses fran viss
tvangslagstiftning).

Regleringen i 2 kap. 3 § PDL fir dirmed — baserat pa
Socialdataskyddsutredningens och regeringens uttalanden — anses utgora ett
undantag fran skrivelsen i skél 43 dataskyddsforordningen att samtycke inte bor
anvindas som rittslig grund om det rader ett ojamlikt forhallande, och ddrmed ett
beroendeforhéllande, mellan den personuppgiftsansvarige och den registrerade.
Givetvis ska dock kraven pa ett lagligt samtycke vara uppfyllt (se ovan).

Bestimmelser om sekretess och tystnadsplikt 1 den offentliga férvaltningen finns
1 huvudsak i offentlighets- och sekretesslagen (2009:400; OSL). Bestimmelser om
tystnadsplikt hos privata réttssubjekt regleras normalt 1 annan lagstiftning.

Sekretess definieras enligt OSL som ett forbud att roja en uppgift, vare sig det
sker muntligen, genom utldmnande av en allmén handling eller pd ndgot annat sétt (3
kap. 1 §). En bestimmelse om sekretess medfor sdledes bade tystnadsplikt for de
personer som har en skyldighet att f6lja bestimmelsen och handlingssekretess for de
handlingar som omfattas av bestimmelsen.

Av 10 kap. 1 § OSL framgar att sekretess till skydd for en enskild inte hindrar att
en uppgift ldmnas till en annan enskild eller till en myndighet, om den enskilde

62 Prop. 2017/18:171 s. 87 f.
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samtycker till det, foljer av 12 kap. och giller med de begransningar som anges dér.
Enligt 12 kap. OSK kan en enskild helt eller delvis hiva sekretess som giller till
skydd for honom eller henne, om inte annat anges i denna lag. Vidare att om en
enskild samtycker till att en uppgift som &r sekretessbelagd till skydd for honom eller
henne ldmnas till en annan enskild endast under forutsittning att myndigheten gor ett
forbehéll som inskrinker den enskilde mottagarens ritt att [imna uppgiften vidare
eller utnyttja den, ska myndigheten gora ett sadant forbehall nér uppgiften ldmnas ut.

En mojlighet att dela patient A:s genomikdata for véard av patient B skulle kunna
realiseras genom en samtyckesbaserad informationsdelningsmodell med stdd av 2
kap. 3 § PDL (uttryckligt samtycke). Emellertid maste vardgivare beakta ett antal
omstindigheter enligt f6ljande:

e Eftersom den vardgivare som efterfragar uppgifter om en viss genetisk
fordndring hos andra vardgivare méste kunna soka efter den, kravs att
alla patienter lamnar ett samtycke for att gora sina uppgifter sokbara for
alla vardmyndigheter och privata virdgivare. Samtycket ska ldmnas till
den vardgivare som forfogar 6ver uppgifterna.

e Fér en personuppgift ldmnas ut av en vdrdgivare, kan det ske pd medium
for automatiserad behandling, s.k. ADB-utldmnande (5 kap. 6 § PDL).
Ett samtycke enligt punkten ovan fran en patient att tilldta en vardgivare
att roja dennes uppgifter for en annan virdgivare dr en forutsittning for
ADB-utlamnande. Emellertid maste den vardgivare som avser att limna
ut patientuppgifter sikerstélla att den mottagande vardgivaren far
behandla dessa. En grundforutséttning dr en vardrelation. Eftersom
mottagande vardgivare sannolikt saknar en vardrelation betrdffande
patienter vars genetiska forandringar man eftersoker, foreligger hinder for
rojandet enligt PDL. Sekretess kan i stéllet aktualiseras enligt 21 kap. 7 §
offentlighets- och sekretesslagen (behandling av personuppgifter i strid
med dataskyddsforordningen).%® For att ”4stadkomma” en laglig
behandling av patientuppgifter hos den virdgivare som soker efter en
specifik genetisk forandring kravs att berdrd patient lamnar ett samtycke
till den vardgivare som forfogar Gver uppgifterna sa att denne kan
utlimnandebehandla uppgifterna, dvs. behandla dem och utlimna dem
till mottagaren.

e Sokning kan inte ske med s.k. direktatkomst eftersom sadan dtkomst &r
uttryckligen reglerad i PDL och nya direktatkomster kan inte “skapas”
med ett samtycke. Eftersokning maste 1 stéllet ske genom ett fraga-svar-

63 Utlimnandet skulle sannolikt vara i strid med de grundliggande dataskyddsprinciperna, nirmare
bestdmt principen om laglighet eftersom en vardgivare maste ha en vardrelation enligt PDL for att f&
behandla patientuppgifter.
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forfarande, ett slags asynkront utlimnande dar en uppgift lamnas ut pa
ndgons en begéran.

e Eftersom vardgivare som eftersoker uppgifter om andra patienter med en
specifik genetisk fordndring hos andra véardgivare saknar sannolikt en
vérdrelation med dessa, behover efterforskande vardgivare ocksa ett
samtycke fran de patienter vars uppgifter gors sokbara for att {4 behandla
dessa, bade i "soka-ldge” och i ett senare skede historiska data.
Samtycket ska ldmnas till den vardgivare som forfogar over uppgifterna
som 1 detta fall agerar som ett ombud for de vardgivare som behover
samtycket for att behandla patientens personuppgifter i samband med
sokningen och vid en eventuell efterbehandling eller vidarebehandling.

Som framgétt dr det teoretiskt mojligt att med stod av samtycke lata en
vardgivare ta del av genomikdata forvarad hos andra vardgivare for att finna
patienter med liknande genetiska fordndringar som finns hos den patient som &r
foremal for vard och behandling och pa sa sitt kunna identifiera och jamfora hur
patienterna svarat pé olika behandlingar. Stod for en vardgivare att behandla
personuppgifter som annars inte &r tilldten enligt PDL fér ske med stod av 2 kap. 3 §
PDL (uttryckligt samtycke).

En sadan juridisk modell for informationsdelning méter emellertid ett flertal
problem. For det forsta krdvs att en vardgivare inhdmtar ett flertal samtycken av en
patient for att ldgga grunden for informationsdelningen. Det ror sig om dels ett
samtycke for att bryta sekretessen och tystnadsplikten for annan véardgivares
eftersokning av genetisk fordandring, dels tvd samtycken for sjdlva
personuppgiftsbehandlingen. For det andra krévs det att patienten ar inférstadd med
innebdrden av de olika samtyckena. For tredje maste samtyckena vara precisa till sitt
dandamal och inte vara for allménna. Det dr inte sjdlvklart att det kravet kan uppfyllas
for alla berdrda samtycken. For det fjarde kraver en samtyckesmodell att samtyckena
dokumenteras, vilket krdaver funktionalitet 1 en nationell 16sning for att dokumentera
samtycken. For det femte har man att rdkna med ytterligare administration for att
administrera dterkallade samtycken eller fornyade samtycken per patient. For det
sjétte kan en vardgivare aldrig rdkna med att alla patienter ldmnar ett samtycke for att
lata andra vardgivare eftersoka dennes genetiska uppgifter for andra patienters skull.
For det sjunde far en vardgivare inte fortséitta behandla personuppgifter om en patient
aterkallar sitt samtycke. Uppgifterna maste da blockeras for atkomst. Det innebir att
envar vardgivare maste ha sparbarhet pa utlimnade patientuppgifter for att kunna
underritta mottagaren om ett dterkallat samtycke.

Den storsta osdkerheten finns 1 sjélva samtycket. Av skél 43 1
dataskyddsforordningen framgér att samtycket inte bor anvandas som réttslig grund
for behandling av personuppgifter 1 ett séarskilt fall dar det rdder betydande
ojamlikhet mellan den registrerade och den personuppgiftsansvarige, sérskilt om den
personuppgiftsansvarige dr en offentlig myndighet och det dérfor 4r osannolikt att
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samtycket har lamnats frivilligt nér det géller alla forhallanden som denna sérskilda
situation omfattar. Det finns uppenbart ett beroendeférhallande mellan en patient och
en vardgivare. Det &r av det skélet en vardgivare normalt sett inte behdver behandla
personuppgifter, t.ex. fora en patientjournal, med stod av ett samtycke utan med
direkt stod av PDL. Det finns séledes en risk att tillsynsmyndigheten kan ifragasétta
om en samtyckesbaserad informationsdelningsmodell for genomikdata bygger allt
igenom pa frivillighet.

Pa grund av det anforda rekommenderas inte en samtyckesbaserad
informationsdelningsmodell f6r genomikdata.

8.5.2 En federerad flerpartsberdikningsmodell

Bedomning och rekommendationer: En federerad flerpartsberdkningsmodell kan
tillmotesgd vardgivares behov av att dela genomikdata mellan varandra for syftet
vard och behandling utan att rja personuppgifter, dvs. att ta del av uppgifter om
genetiska fordndringar som finns hos andra véardgivare for att kunna identifiera och
jamfora hur patienterna svarat pa olika behandlingar utan att rdja nagra
personuppgifter. Utmaningarna ligger i att kunna astadkomma en enhetlig struktur av
data samt flerpartsberdkningsprotokollets (MPC) begransningar att kunna besvara
mer komplexa fragor. Antalet variabler fir vidare inte heller dverstiga en troskel som
innebdr att patienter rdjs for tredje part.

Federerade flerpartsberékningar anvinds i dagslidget inom GMS. Trots fordelarna
har federerade flerpartsberdkningar ett begransat framtida viarde. Enligt GMS
kommer precisionsmedicin att kriva mer data &n vad som idag efterfragas, och
dérmed uppstar en risk att data i en federerad flerpartsberdkning kan indirekt
hérledas till fysiska personer.

Federerade flerpartsberdkningar ar darfor inte en rekommenderad 16sning for
fortsatt utvdrdering for vidareutnyttjande av genomikdata for &ndamalet individnéra
vard och behandling. Daremot kan sddana berdkningar vara av vérde for att
tillhandahalla ett underlag till en sddan central myndighet som Overvégs i avsnitt
8.5.3.

MPC (eng. Multiparty Computation, aven Privacy-Preserving Computation) ir ett
delomrade inom kryptografi. Nadgon etablerad svensk term finns inte, men sédker
flerpartsberiikning® och federerade analyser® ér forekommande begrepp. I denna
framstillning anvinds begreppet federerade flerpartsberdkningar som forklaras 1 det
foljande.

Federerade flerpartsberdkningar dr en metod for tva eller flera aktorer att
gemensamt gora berdkningar pa data utan att rdja dessa for varandra. Data kan t.ex.
besta av personuppgifter. Till skillnad fran traditionella kryptografiska metoder, dér

%4 https://it-ord.idg.se/ord/saker-flerpartsberakning/
65 Likemedelsverket, Federerade analyser — IT-arkitektur, 2020. Utkast Rapport frin
Likemedelsverket
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kryptot sékerstéller sdkerhet och integritet for kommunikation eller lagringen av data,
och en presumtiv angripare finns utanfor deltagarnas system (t.ex. avlyssning av
avsdndaren och mottagaren), skyddar federerade flerpartsberdkningar medverkande
aktorer fran att se varandras personuppgifter och andra uppgifter.

Upprinnelsen till federerade flerpartsberdkningar &r en uppsats i slutet av 1970-
talet benimnd Mental poker.®® Forfattarna frigade sig hur tv4 eller flera personer
som befinner sig pa olika platser kan spela poker med en gemensam kortlek utan att
ndgon av dem kan fuska utan upptickt. Kortleken kan vara materiell och t.ex. skickas
fran deltagare till deltagare brevledes, eller realiseras som en datafil som skickas med
e-post. En forutsdttning &r att varje spelare bara ser sina egna kort och inte kan kika i
“kortleken” utan att de andra mérker det. Forfattarna menade att ett sddant kortspel
kunde genomforas over avstand genom en matematisk berdkningsmodell som inte
kréver en betrodd tredje part.

En mer solid idé om federerade flerpartsberdkning introducerades av Andrew
Yao i borjan av 1980-talet. I en artikel®” introducerade han begreppet siker
berdkning, dir m parter gemensamt vill berdkna en funktion f'(x1, x2,.., xm) dér xi dr
i-aktorens privata indata. I en serie av samtal under de f6ljande aren (dock inte 1
ndgon formell publikation), introducerade Yao det s.k. Garbled Circuits Protocol.
Detta protokoll &r fortfarande basen for manga av de mest effektiva implementerade
MPC eller federerade flerpartsberdkningar. Sedan dess finns ett flertal olika
protokoll, varav kan ndmnas Goldreich-Micali-Wigderson (GMW) Protocol och
BWG Protocol.®®

Federerade flerpartsberdkningar var endast av teoretiskt intresse for nédstan tjugo
ar. Det var forst pa 2000-talet som forbattrade algoritmer samt kostnadseffektivare
och 0kad datorkraft nddde en punkt dir det blev realistiskt att bygga praktiska system
med berdkningar av flera parters data. Fairplay var det forsta genomforandet av ett
allmint och sikert flerpartsberikningssystem. %’

En federerad flerpartsberdkning innebér att man frén en dator kan analysera tva
eller flera databaser innehallande information med samma struktur men étskilda av
brandvéggar. Databaserna kan fysiskt befinna sig pé olika platser eller hos olika
organisationer, dven 1 olika ldnder. Resultatet av analysen blir detsamma som om
man fysiskt hade slagit ssmman databaserna till en dataméngd innehéllande all
information pa individniva.

Den uppenbara fordelen med en federerad flerpartsberdkning ér alltsa att
individinformation i form av kénsliga personuppgifter inte behdver exponeras
utanfor datadgarnas brandvéggar vid analysen. Den enskilde datadgaren har alltsa full
kontroll 6ver vilken information som exponeras for analysdatorn och hur ldnge den

6 Adi Shamir, Ronald Rivest, Leonard Adleman, Mental Poker, Massachusetts Institute of
Technology, 29 januari 1979.

7 Andrew Yao, Protocols for Secure Computations (Extended Abstract) i publikationen “23rd Annual
Symposium on Foundations of Computer Science”, IEEE, Computer Society Press, 1982, s. 160—164.
% David Evans m.fl., A Pragmatic Introduction to Secure Multi-Party Computation, NOW Publishers,
2018 (2020 ars version), s. 32 ff.

6 Malkhi, D.,N. Nisan, B. Pinkas, och Y. Sella, Fairplay-Secure Two-Party Computation System i
USENIX Security Symposium, 2004.
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informationen tillgédngliggors. Endast information om hur analysen ska genomforas
Overfors fran analysdatorn till de datorer ddr data med individinformationen finns.
Bara beréknade vérden och inga individuppgifter fors ver fran datadgaren till
analysdatorn. Den statistiska berdkningsprocessen sker i ett stort antal upprepade steg
dér en matematisk princip sikerstéller att dessa steg i slutdindan kan summeras.
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Fig. 1. En forenklad beskrivning av federerade flerpartsberdkningar. Analysdatorn
skickar en begdiran om en berdkning av en statistisk modell till ett berdkningsprogram
pd vardera av de datorer dir datakdllorna finns. Datorerna med individdata dr
skyddade av befintliga sikerhetssystemen (brandvéggar etc.). Datorerna i
datakdllorna skickar tillbaka enbart berdknade virden till analysdatorn frdn den
statistiska modellen.

Den matematiska bearbetning som analysen kraver genomfors 1 sekvenser och 1
ett stort antal upprepade génger pé de enskilda databaserna. Processen ger i slutdndan
samma resultat som om datakéllorna varit fysiskt sammanslagna, trots att de under
tiden forblir skyddade bakom sina respektive brandviggar.

Det finns flera fordelar med federerade flerpartsberdkningar:

e Underléttar sérskilt studier av ovanliga exponeringar och ovanliga utfall.

e (Ger samma analysresultat som om de olika datakéllorna fysiskt slagits
samman.

e Ingen exponering av personuppgifter utanfor respektive organisation.

e Skydd av kénsliga personuppgifter.

o Mojligt att anvénda data fran olika organisationer i olika l&nder utan att
behova skicka kénslig information utanfor den egna organisationen eller till
annat land.
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Enklare att uppdatera eller modifiera en analys jimfort med om analyser gors
enskilt av de separata datakdllorna och sedan sl& samman (poola) i en meta-
analys.

Datadgare kan for en mycket begriansad period dela data for en analys och
kan narsomhelst omedelbart avbryta delningen av data. Kontrollen dver data
ar béattre &n om man fysiskt delar data mellan olika organisationer.
Databearbetning kan ske av enskilda studier eller enstaka fragestidllning utan
onddig administration nédr vil mjukvaran och avtal &r pa plats.

Federerade flerpartsberdkningar krdaver en organisation och en struktur. For

varje datadgare (nod) som ska delta i en federerad flerpartsberékning krivs foljande
principiella steg:”

N » e

Kénnedom om den tekniska dokumentationen fran mjukvaruutvecklarna.
Processbeskrivning eller diagram for att sétta upp en installation av
mjukvaran.
Teknisk beskrivning som mdjliggor en validering att installationen och
datahanteringen &r 1 linje med de regelverk som reglerar alla datadgares
hantering av data, dvs. hur mgjliggdra interaktion mellan datadgarens
befintliga system och externt mot analysdator och Gvriga noder.
Forankra deltagande 1 den interna organisationen.
Identifiera data for analys.
Harmonisera data.
Installera nédvandig mjukvara (for varje nod).

a. Konfigurera natverksregler.
Definiera datakillor (for varje nod).

a. Ladda en databas pé respektive nod.

b. Konfigurera databas och harmonisera variabler efter behov.

c. Konfigurera funktioner i programvara for varje nod, t.ex. instillningar

av begransningar som skyddar individdata.
d. Skapa anvindarkonton och atkomstregler for databas.
e. Ev. installera certifikat och regler for dessa.

Den principiell processen for en analys ser ut enligt f6ljande:

Initialisera en analys-session pd datorn ddr analys ska goras.
Logga in sessionen pé deltagande noder.

Exekvera de program och funktioner som behdvs for analysen.
Ta hand om resultat.

Det finns begrinsningar med federerade flerpartsberikningar:’!

0 Likemedelsverket, Federerade IT-analyser (utkast), 2020.
"I Likemedelsverket, Federerade IT-analyser (utkast), 2020.
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e Metoden kan sérskilja samma individ som forekommer i olika datamingder,
men inte vilken individ. Sjilva idén med federerade flerpartsberdkningar ar ju
att inte tillata ndgon som helst mojlighet for nagon extern part att komma at
individuppgifter.

e Om det finns krav pé att kunna tillgangliggora grunddata fran en dataanalys
for sekundédra analyser sa kraver det sérskilda 16sningar. I princip ér det fullt
mojligt att vid ett senare tillfidlle ge annan aktor mojlighet att analysera
samma dataméngd men det kréver att berorda datadgare har avtalat om detta
och att det ar forenligt med etiska och juridiska forutséttningar. Krav pa
transparens och reproducerbarhet bor alltsd vara mojliga att hantera. Pa
samma sétt bor det principiellt gé att hantera krav pé arkivering av studiedata.

¢ Grunden i federerade analyser &r att de matematiska analyserna kan ske i
sekvens pa de olika datakéllorna dédr parameterestimat for statistiska modeller
genereras efter summering av multipla itererade berdkningar. Inte alla typer
av statistiska modeller kan skattas pd detta satt vilket sétter begransningar for
vilka metoder som kan anvéndas.

Sammanfattningsvis ér federerade flerpartsberdkningar en metod for att 1ata tva
eller flera parter kunna utfora berdkningar baserade pé data fran alla parter utan att
nagon av parterna kan avldsa data frdn de andra. Modellen kréver inte att okrypterade
data ldmnas ut till en betrodd tredje part som utfor berdkningarna. Parterna ska bara
kunna se resultatet av berdkningarna. Det kravs darfor att data krypteras innan de
ldmnas ut fran kéllan, samtidigt som det ska vara mgjligt, trots krypteringen, att
utfora berdkningarna.

Ett exempel ar ndr tva organisationer vill samkora databaser for att fa fram
statistik, men utan att limna ut innehallet 1 databaserna. Ett annat
tillimpningsomréde ar s.k. antalsberékningar eller pre-screening infor en
forskningsstudie dér en forskare vill undersoka om en viss forskningsfrdga kan
besvaras av vissa datakéllor. Uppfoljning och utvérdering &r andra
tillimpningsomraden.

Av skl 26 till dataskyddsforordning framgar att de grundldggande
dataskyddsprinciperna inte dr giltiga pa anonym information, dvs. information som
med lagliga eller rimliga medel inte kan hénforas till en identifierad eller
identifierbar fysisk person, eller for personuppgifter som anonymiserats pa ett sadant
sdtt att den registrerade inte langre dr identifierbar. Dataskyddsforordningen ar
saledes inte tillamplig pd avidentifierade eller anonymiserade uppgifter.

I en federerad flerpartsberdkning krypterar varje deltagande aktor sina
personuppgifter med en egen kryptonyckel , vilken fornyas vid varje berdkning. Alla
uppgifter krypteras, inte bara namn och personnummer. Krypteringen sker i varje
deltagande aktors datormiljd, innanfor egna brandvéiggar. Efter genomf{ord
kryptering ldmnas data ut till en analysdator (koordineringsnod) som nédgon av
aktdrerna ansvarar for eller en tredje part. Analysdatorn fordelar varje mottagen
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berdkning med de andra aktorerna i en sérskild foljd. Varje aktor applicerar sin egen
krypteringsnyckel pa redan krypterad data. Den statistiska berdkningsprocessen sker
1 ett stort antal upprepade steg dir en bakomliggande matematisk princip
(kommutativitet) sdkerstiller att dessa steg 1 slutindan kan summeras.

I det resultat som ldmnas ut av en aktor till andra anslutna aktorer (fragestillare)
ar enskilda individer inte identifierbara. Ndgon mdjlighet att 1dnka resultatet (utfallet)
till enskilda registerposter som ror enskilda individer finns inte. Inte heller finns
ndgot repetitivt monster i berdkningen eftersom kryptering sker i flera omgéngar i
varje nod och ny krypteringsnyckel skapas for varje berdkning. Uppgifterna betraktas
darfor inte som personuppgifter nédr de vil ldmnas ut forsta gangen till
koordineringsnoden.

Att varje aktor anvinder en kryptonyckel som kan dekryptera egna krypterade
uppgifter saknar betydelse for bedomningen att det ror sig om helt anonymiserade
uppgifter. De andra aktorerna, inklusive koordineringsnoden liksom annan enskild
person, kan inte med rimliga eller lagliga medel hénfora krypterade data till en
individ. Hos medverkande aktorer utgor saledes mottagna krypterade uppgifter inte
personuppgifter per definition enligt dataskyddsforordningen. Bedomningen ér att
varken dataskyddsforordningen eller andra registerforfattningar ar tillimpliga pa en
korrekt utford federerad flerpartsberdkning.

Fragan ar i vilken utstrackning en modell for informationsdelning av
genomikdata mellan vardgivare genom federerade flerpartsberdkningar kan
tillmotesga behovet att fa vidareutnyttja uppgifter om genetiska fordndringar hos
flertalet patienter for att diagnostisera eller behandla en unik patient. En frdga av
typen "Hur manga har den genetiska varianten (genotypen) X?” kan onekligen
hanteras och besvaras i ett system for en federerad flerpartsberdkning.

Samtidigt kravs det for att na sikrare diagnoser och en mindre risk for
overtolkning av bifynd dven fenotypuppgifter sdsom kon, alder, bakgrunden till
varfor undersokningen utfordes, klinisk beddmning av fordndringens betydelse,
andra bakomliggande hélsotillstind hos patienten, klinik som utfort undersokning
och tolkning av fynd. Enligt GMS ir tillgdngen till sddan patientdata kritisk for att
kunna gora varden béttre och mer jimlik for patienter i hela landet; det racker alltsa
inte med enbart genomiska data (se avsnitt 3.3).

Det ar oklart om MPC-protokollet som ligger till grund for federerade
flerpartsberdkningar kan iterera denna typ av mer komplexa uppgifter. En annan
friga dr om genotyper utgor personuppgifter. Enligt dataskyddsforordningen ar
personuppgifter varje upplysning som avser en identifierad eller identifierbar fysisk
person, varvid en identifierbar fysisk person &r en person som direkt eller indirekt
kan identifieras sarskilt med hdnvisning till en identifierare som ett namn, ett
identifikationsnummer, en lokaliseringsuppgift eller onlineidentifikatorer eller en
eller flera faktorer som &r specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala identitet (artikel 4.1).

Norges motsvarighet till GMS, BigMed, vars mal dr ocksa att frimja
precisionsmedicin med hjélp av genomisk medicin, har utrett om genetiska varianter
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kan anses utgora personuppgifter.’? BigMed:s slutsats ir att en klassificerad genetisk
variant (“fortolkade genetiska varianter”) dr anonym under forutséttning att den inte
tillhandahalls tillsammans med annan personligt identifierbar information. Antalet
forekomster av genetiska varianter i populationen, som kan likstillas med
forekomsten av avvikelser for ett hjérta eller en hjdrna, dr inte avgorande for gransen
mellan anonyma data och personuppgifter. Prevalensen av genetiska varianter ger
inte tillracklig risk for identifiering.

Konsekvens av att en klassificerad genetisk variant betraktas som anonym &r att
den kan delas eller spridas utan att den omfattas av dataskyddsforordningens
bestimmelser eller andra registerforfattningar. En vardgivare eller ett laboratorium
kan séledes ldamna ut klassicerande genetiska varianter och annan information som
ror varianten nér det inte finns rimliga mojligheter for mottagare att identifiera
patienten pé grundval av den information som ldmnas.

BigMed varnar dock att med framtida tekniska mdjligheter kan mojligheterna att
betrakta genetiska uppgifter som anonyma bli mer begransade.

En avgorande fraga for att forstd den exakta omfattningen av begreppet
"personuppgifter" dr vad som krivs for att en aktor ska anses behandla
personuppgifter, dvs. for att skapa en koppling mellan en fysisk levande person och
uppgifterna. Det &r fortfarande en oklar frdga, men en dom fran EU-domstolen har
skapat viss klarhet i fragan. Framstéllningen dterkommer till domen.

Diskussionen om begreppet personuppgifter kretsar kring en absolut och en
relativ definition och kan sammanfattas enligt f6ljande.

Den absoluta definitionen tar hinsyn till alla mojligheter for att direkt eller
indirekt identifiera en fysisk levande person utan ndgon hénsyn till kostnader eller
andra lagliga begriansningar. Att en aktdr som forfogar 6ver uppgifterna inte kan
hianfora dem till en viss fysisk person saknar betydelse med den absoluta tolkningen
sa lange nagon annan, en tredje person, har den mgjligheten. Foresprékare for den
absoluta tolkningen brukar hidnvisa i denna del till skél 26 i dataskyddsforordningen
varav framgar att for att avgora om en fysisk person ér identifierbar bor man beakta
alla hjdlpmedel” som den personuppgiftsansvarige eller av en ”annan person” skulle
kunna identifiera den registrerade individuellt. Siledes beaktas alla sétt och medel
for en registeransvarig utan hiinsyn till utgifter etc. Aven teoretiska mojligheter att
kombinera data sa att individen &r identifierbar beaktas 1 den absoluta tolkningen.
Om begreppet personuppgifter beddms som absolut ar det tillriackligt for att uppfylla
kravet pa personuppgifter att vem som helst 1 vérlden kan t.ex. dekryptera eller
avkoda krypterade uppgifter. Integritetsskyddsmyndigheten (f.d. Datainspektionen)
har 1 sina tillsynsbeslut fore dataskyddsforordningen tillimpat en absolut definition
av personuppgifter.’®

2 Anne Kjersti Befring, Oda Bakken, Fortolkede genetiske varianter er i seg selv anonyme, augusti
2019; se https://bigmed.no/projects/classified-variants-anonymous

73 Datainspektionen anser att s.k. [P-nummer utgor en personuppgift i de fall som ndgon, t.ex. en
internetleverantdr, kan hénfora uppgiften till en enskild abonnent eller anvéindare som é&r en fysisk
person (beslut 2005-06-08, dnr 593-2005, beslut 2005-10-13, dnr 1019-2005 och 1318-2005, beslut
2006-12-15, dnr 1631 och 1632-2006 och beslut 2007-05-02, dnr 1625-2006 och 58-2007). 1 ett fall
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Enligt den relativa definitionen kriavs ddremot en nddvéindiga insats av en aktor
som forfogar 6ver uppgifterna for att kunna identifiera levande fysiska personer.
Darfor beaktas enligt den relativa definitionen pa personuppgifter endast realistiska
mojligheter att kombinera data for att identifiera en individ — och inte 1 hog grad
teoretiska identifieringsrisker.”* Nir det giller krypteringsfrigor skulle siledes enligt
den relativa definitionen dataskyddslagstiftningen endast vara tillimplig om en
personuppgiftsansvarig kan dekryptera en viss dataméngd eller &tminstone med
rimliga eller lagliga medel kan fa tag pa dekrypteringsnyckeln.

Att det inte direkt gar att identifiera personen utifran uppgiften, men det ar
mojligt att gora sd med hjélp av andra uppgifter aktualiserades i Breyer vs. Tyskland
(EU domstolen mal nr. C-582/14). I malet behandlade domstolen frdgan om en
dynamisk IP-adress dr att ses som en personuppgift. EU-domstolen fick ddrmed
anledning att resonera kring begreppet “’identifierbar uppgift”.

Bakgrunden till Breyer-domen var att den tyska piratpartisten Patrik Breyer hade
inlett en domstolsprocess mot tyska staten, d& han ansag att de olovligen hade lagrat
hans personuppgifter. Det hade gétt till sa att Breyer hade besokt flera olika
webbsidor, som tillhorde den tyska staten. Vid besdken hade hans IP-adress lagrats
pa webbsidorna. Bevarandet av [P-adresserna kombinerades med information om
vilken webbsida som hade besokts. Breyer ville fa till ett forbud for den tyska staten,
som forhindrade dem att lagra uppgifter om hans IP-adress, utdver sddan lagring som
ar nodvéndig for att f4 webbsidan att fungera. Forbudet skulle enligt Breyer bade
gilla hantering av uppgifterna direkt, eller via tredje man. I det aktuella fallet hade
Breyer anvént sig av s.k. dynamiska [P-adresser. Orsaken som den tyska staten angav
till att det hade beslutats om att det pa statens webbplatser skulle sparas och
registreras [P-adresser frin alla som hade besokt sidan, var att kunna férhindra och
lagfora hackare. Det som sparades i samband med IP-adressen var namnet pa
hemsidan, sdkord, klockslag, om atkomsten lyckades och miangden data 6verforing.

Tvisten gick hela vdgen upp till den tyska federala hogsta domstolen. I Tyskland
kom domstolen fram till att dynamiska IP-adresserna kan ge information om vilka
atgirder som vidtagits fran en viss dynamisk IP-adress. Den dynamiska IP-adressen
kan kopplas till en identifierad person. Dock gér det inte att direkt faststilla en
persons identitet bara med hjdlp av en dynamisk IP-adress, utan ett samarbete med
internetleverantoren kravs. Domstolen kénde sig da radvilla infér om och 1 sa fall nér
dynamiska IP-adresser skulle ses som personuppgifter. Dérfor stdllde den tyska
federala domstolen en begiran om férhandsavgdrande till EU-domstolen.

I Breyer-malet konstaterade EU-domstolen att for att en uppgift ska anses
identifierbar, ska alla hjédlpmedel beaktas som i syfte att identifiera vederboérande
rimligen kan komma att anvindas antingen av den personuppgiftsansvarige eller av

har Kammarritten i Stockholm efter 6verklagande gjort samma beddmning som Datainspektionen
(dom 2007-06-08 i mal nr 285-07). Se dven Hovrittens dom i mal 285-07 nr. 2. Datalagskommittén
ansag att det krivs bara att en fysisk person kan identifieras med hjilp av informationen, inte att den
personuppgiftsansvarige sjélv ska forfoga dver samtliga uppgifter som gor identifieringen mojlig.

4 Gerald Spindler och Philipp Schmechel, Personal Data and Encryption in the European General
Data Protection Regulation, Jipitec, 2017.



82

nagon annan person. Man konstaterar dven att det inte krévs att en enda person
innehar alla upplysningar som dr nddvédndiga for att identifiera den aktuella personen
for att en uppgift ska anses utgora en personuppgift”. Viss nddvindig information
for identifikation kan med andra ord finnas hos tredje part, t.ex. en tele- och
nétoperatdr, utan att informationen klassas som anonymiserad forutsatt att det med
rimliga medel gér att fi tag pd denna information. Darmed kan dynamiska IP-
adresser utgora personuppgifter niar de gar att identifiera med hjilp av en tredje
person.

Denna bedémning f6ljdes av frigan om domstolen kunde bedoma det som ett
rimligt medel av den tyska myndigheten som ansvarade for hemsidan att anvénda sig
av internetleverantoren for att identifiera personen och refererade hér till skil 26 till
dataskyddsforordningen. Domstolen anség att med rimliga medel avses inte olagliga
medel. EU-domstolen slog fast att om det &r forbjudet eller olagligt i ett
medlemslands nationella lagstiftning att fa uppgifter om IP-adresser for identifiering
av teleoperatoren, kan inte en sddan atgérd anses som rimlig och dirmed skulle
uppgifterna inte anses som personuppgifter. Likasd, om processen att fa information
frén tele- och nétoperatoren i praktiken ér for omsténdlig, till foljd av langa
arbetsprocesser eller hoga kostnader, ansags atgirden for identifiering inte heller
rimlig enligt domstolen.

I det aktuella mélet fanns ett forbud i Tyskland for internetleverantorer att fora
over information om IP-adresser till leverantorer av informations- och
kommunikationstjinster. Dock fanns ett undantag som mdjliggjorde for myndighet
att kriva information fran internetleverantorer for att forhindra IT-attacker. Detta
innebar enligt domstolen att rimliga omstindigheter for identifiering forelag for tyska
staten 1 egenskap av leverantdr av en informations- och kommunikationstjanst. IP-
adressen utgjorde séledes personuppgifter.

EU-domstolens dom i Breyer-malet far anses avgriansa den breda svenska
absoluta tolkningen av begreppet personuppgift, dir ndstan vad som helst kan vara en
personuppgift. EU-domstolens dom ska tolkas s att med storsta sannolikhet ska det
vara faktiskt mojligt att kunna hanf6ra uppgifter till en fysisk levande person, annars
blir begreppet extremt brett och ihéligt. Det finns annars en risk med den absoluta
definitionen att personuppgiftsansvariga underlater att anvinda effektiva mekanismer
for att avidentifiera personuppgifter, t.ex. kryptering, vid utlimnande av uppgifter till
andra mottagare. Det i sin tur forhindrar metoder for att dela data, sdsom sker vid
federerade flerpartsberdkningar. Det mesta kan identifieras i teorin, men det hjdlper
inte om de praktiska forutsdttningarna inte finns.

Man kan ddrmed med hog grad av sékerhet sl fast att genetiska varianter som ar
kopplade mot en viss sjukdom &r lika lite ’personuppgifter” som sambandet mellan
hogt blodkolesterol och hjirtsjukdomar. Men ju mer individuella uppgifter som
“kopplas pa” en genetisk variant i en federerad flerpartsberékning, sdsom kon, élder,
diagnoser, andra hélsotillstand hos patienten och klinik som utfort undersékning,
desto storre risk for att bakatidentifiering kan ske av enskilda patienter.
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Uppgift om klinik dr en uppgift som med stor rimlighet kan identifiera en
patient. En 16sning skulle vara att i den federerade flerpartsberdkningen exkludera
geografiska eller organisatoriska uppgifter i en stilld friga. Om en genetisk variant
har identifierats hos andra vardgivare genom en federerad flerpartsberdkning, kan ett
alternativt forfarande vara att den vardgivare som stéllt fragan efterfrdgar mer
information om den genetiska varianten genom att skicka ett meddelande till alla
regioner 1 Sverige eller till de regioner som &r delaktiga i en nationell
informationsstruktur for genomiska data som GMS bygger upp om nigon av dem
forfogar over den efterfrdgade informationen och om patienten i fraga kan ldmna sitt
samtycke till att lamna ut uppgifter om varianten men ocksa all annan hélsorelaterad
data, dvs. fenotypdata (se avsnitt 8.4.1 om vilka samtycken som ska l&dmnas).

Federerade flerpartsberékningar har goda forutsattningar att tillmotesga
vardgivares behov av att dela genomikdata mellan varandra for syftet vard och
behandling, dvs. att ta del av uppgifter om genetiska fordndringar som finns hos
andra vardgivare for att finna patienter med liknande genetiska fordndringar hos en
unik patient som dr foremal f6r vard och behandling, och pa sa sitt kunna identifiera
och jaimfora hur patienterna svarat pa olika behandlingar utan att rdja nigra
personuppgifter. Utmaningarna ligger i att kunna astadkomma en enhetlig struktur av
data samt MPC-protokollets begransningar att kunna besvara mer komplexa fragor,
vilket méste undersokas. Antalet variabler far vidare inte heller 6verstiga en troskel
som innebdr att patienter rojs for tredje part.

Enligt foretrddare for GMS anvénds en modell for federerade
flerpartsberdkningar 1 den nationella informationsstrukturen for genomiska data (se
avsnitt 3). Andamalet #r bl.a. individniira vird och behandling pa beskrivet sétt ovan.
Enligt foretrddare har MPC-protokollet fordelen att kunna leverera anonymiserade
sammanstéllningar av forekomst av specifika gensekvenseringar och annan relevant
data. Men man ser ett 6kat behov av mer data &n vad som idag efterfragas, och
dérmed en risk att man till slut 6vertrader en rojandetraskel som innebér att data kan
indirekt hirledas till fysiska personer. Foretrddarna menar att federerade
flerpartsberdkningar fyller ett behov idag av kunskap om forekomst av genetiska
sjukdomar och diagnoser, men kommer inte méta de behov av 6kade datamingder,
bade genetiska och andra data, som krivs for vdrd och behandling av enskilda
patienter. Ett sddant utokat behov riskerar ocksa att innebéra att enskilda patienter
kan identifieras och dirmed innebéra en otillaten behandling av personuppgifter.
Federerade flerpartsberdkningar dr darfor inte en rekommenderad 16sning for fortsatt
utvérdering.

8.5.3 En central myndighet eller motsvarande med mandat att himta och ldmna ut
genomikdata

Bedomning och rekommendationer: Den statliga kommittén Komet har foreslagit
att en utredning behover overviga “hur sekundidranvandning av hélsodata bor
organiseras och tillimpas, till exempel om nagon myndighet (eller motsvarande) bor
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fa 1 uppdrag att pa begéran om information samla in, samkora och ldmna ut uppgifter
som bygger pa sekunddranvdndning av hédlsodata”. Att ta del av uppgifter om
genetiska fordndringar som finns hos andra vardgivare for att finna patienter med
liknande genetiska fordndringar som finns hos en unik patient som &r foremal for
véard och behandling hos den egna vardgivaren, torde kunna ge goda forutsdttningar
att tillmotesgé vardgivares behov av att dela genomikdata mellan varandra for syftet
vard och behandling.

For att sikerstilla att bestéllningen blir korrekt och att den centrala myndigheten
eller motsvarande inte gor en alldeles for sndv eller felaktig inhdmtning av data bor
vardgivare tillatas att soka efter och fa titta pd anonyma genotyp- och fenotypdata
hos andra vérdgivare for att bedoma relevansen och nyttan hos data i det specifika
vardfallet. En saddan informationsstruktur med katalogiserade men pseudonymiserade
gensekvenseringar och andra relevanta uppgifter kan GMS skapa inom ramen for
arbetet med den nationella genomikplattformen (NGP). Dérefter inhdmtar den
centrala myndigheten eller motsvarande enligt begdran och egen provning
genomikdata m.m. inklusive individuppgifter i killsystemen hos olika vardgivare och
lamnar ut dessa till bestillande vardgivare.

Komets forslag som presenterats av kommittén i en regeringsskrivelse har hittills
inte realiserats. Ndgon utredning dr inte tillsatt. GMS rekommenderas dérfor att inge
en skrivelse till Naringsdepartementet och Socialdepartementet om att realisera
Komet:s forslag till en utredning.

Som redovisas 1 avsnitt 7.4.3 har GMS tillskrivit Komet om de réttsliga hinder som
foreligger for att dela genomikdata for vard och behandling av enskilda patienter.
Komet (Kommittén for teknologisk innovation och etik) ar inriktad pa tvérsektoriell
policyutveckling. Kommittén arbetar pa uppdrag av regeringen for att Sverige ska
kunna vara ledande pa ansvarsfull utveckling och anvéndning av ny teknik.
Kommittén ska verka till och med ar 2022.

I en skrivelse den 14 oktober 2020 foresldr Komet att regeringen beslutar om ett
uppdrag till en sdrskild utredare eller tillsatter en kommitté med uppdrag att gora en
analys av de rittsliga forutsittningar for insamling och delning av hilsodata, bl.a.”
sekunddranvindning av hélsodata. Med sekundédranvéndning avser Komet
personuppgifter som samlats in inom hélso- och sjukvard samt anvénds for andra
andamal an det for vilket uppgifterna samlats in. Begreppet rymmer bl.a. GMS:s
efterfrdgade behov av att kunna lata virdgivare ta del av uppgifter om genetiska
fordndringar hos varandra for att finna patienter med liknande genetiska forédndringar
hos en unik patient som ar foremal for vard och behandling, och pa sé sétt kunna
identifiera och jaimfora hur patienterna svarat pé olika behandlingar.

Komet framhéller i skrivelsen att fragestéllningarna &r prioriterade, men att
problemomréadet dr alltfor omfattande for att det foreslagna utredningsarbetet ska
kunna rymmas inom ramen for kommitténs uppdrag.

7> Dnr Komm?2020/00543/N 2018:04.
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I skrivelsen presenterar dock Komet olika Idsningar for fortsatt utredning. En
16sning for informationsdelning for bl.a. genomikdata innefattar en myndighet (eller
motsvarande) som “’bor fa i uppdrag att pa begidran om information samla in,
samkora och limna ut uppgifter som bygger pa sekundiranvindning av hilsodata.””
Med detta avses enligt Komet att pa begéran samla in personuppgifter frn olika
personuppgiftsansvariga och genom att samkora dem producera avidentifierad,
anonymiserad eller pseudonymiserad information at den som framstéllt begéran.

Négon liknande 16sning for sekundiranviandning finns inte i Sverige, dvs. en
myndighet som har ett mandat att i kéllsystem hos olika organisationer utan
begrinsningar soka och himta data samt samkora den for en tredje parts behov.

Det ndrmaste exemplet dr E-hidlsomyndigheten som enligt 3 kap. 5 § lagen
(2018:1212) om nationell lakemedelslista ska redovisa till Inspektionen for vard och
omsorg uppgifter om en ldkares eller tandlikares forskrivning av narkotiskt
lakemedel eller annat sirskilt 1dkemedel, for inspektionens tillsyn 6ver hélso- och
sjukvardspersonal enligt patientsédkerhetslagen (2010:659). Emellertid ar det
uppgifter som E-hidlsomyndigheten sjélv forfogar dver med laga stdd 1 samband med
lakares och sjukskoterskors forskrivningar av ldkemedel som registreras i
lakemedelslistan, inte uppgifter som E-hélsomyndigheten inhdmtar sjélv i olika
vardgivares kéllsystem.

Forebilden dr snarare den finska myndigheten Findata som har mandat att samla
in och samkdra hilsodata och socialtjanstdata fran relevanta register for olika
sekundéra dndamadl, bl.a. statistik, myndighetsstyrning och forskning. Findata
anonymiserar ocksd inhdmtad och samkdord information fore utlimnande for
sekundéra dndamal. Findata kan dven samla in och samkora data for andamalet
innovation och utveckling. Inhdmtning och samkorning sker pd begéran av en
sokande och efter beslut av myndigheten. Data tillhandahalls kund i en sidker miljo
som Findata ansvarar for.

Findatas arbetsuppgifter, mandat och 6vriga reglering kring sekunddranvdndning
regleras 1 lagen om sekundér anvindning av personuppgifter inom social- och
hilsovarden (552/2019). Lagens syfte ar att mojliggora en effektiv och
informationssdker behandling av personuppgifter som har registrerats i socialtjénst-
och hilso- och sjukvérdsverksamhet och for styrnings-, tillsyns-, forsknings- och
statistikdindamal inom social- och hédlsovarden samt en samkorning av dessa
personuppgifter med Folkpensionsanstaltens, Befolkningsregistercentralens,
Statistikcentralens och Pensionsskyddscentralens personuppgifter. Lagens syfte ar
dessutom att trygga skyddet for individens tillitsskydd samt réttigheter och friheter
vid behandlingen av personuppgifter (1 §).

En modell motsvarande Findata och lagen om sekundér anvindning av hélso-
och socialtjanstdata for Sveriges del skulle kréva ett sdrskilt forfattningsstod.
Regleringen skulle kunna avgrinsas till enbart sekundir anvindning av
patientuppgifter inom hélso- och sjukvarden f6r individnéra vard och behandling,
och exkludera socialtjénsten, liksom andra sekundira &ndamal sasom statistik och

76 Dnr Komm?2020/00543/N 2018:04.
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forskning i syfte att virna om den personliga integriteten. Det far ju givetvis
utvérderas av en utredning inom ramen for en behovs- och
proportionalitetsbeddmning.

Déremot synes det inte finnas behov av att skapa en ny myndighet. Det finns
myndigheter idag som har erfarenhet av och stdd for att behandla personuppgifter pa
central niva. Narmast till hands dr Socialstyrelsen och dess registerservice.
Socialstyrelsen, som &r producent av officiell statistik, mottar uppgifter fran
vardgivare till sina centrala hélsodataregister. Myndigheten samkor vidare data frén
t.ex. kvalitetsregister med sina hélsodataregister for andamalet forskning. En annan
myndighet dr Statistiska centralbyrdn, SCB, som forfogar dver ett flertal
befolkningsregister, producerar officiell statistik och 1 6vrigt tillhandahéller samma
service och verktyg som Socialstyrelsen. Bade Socialstyrelsen och SCB omfattas av
en absolut tystnadsplikt.

Fordelen med en reglering motsvarande den finska modellen &r att den inte gor
ndgot ingrepp i nuvarande informationslandskap i hélso- och sjukvérden.
Genomikdata hdmtas 1 kéllsystem av den myndighet som utrustas med ett sédant
mandat. Nagot behov av en nationell genomikdatabas behdvs inte, inte i vart fall for
andamalet vard och behandling, dvs. att 1ta vardgivare begira och erhélla uppgifter
om genetiska fordndringar forvarade hos andra virdgivare for att finna patienter med
liknande genetiska fordndringar och pé sa sitt kunna identifiera och jamfora hur
patienterna svarat pa olika behandlingar och tillimpa denna kunskap pa en specifik
patient som &r foremal for vérd.

Losningen forutsdtter att den utsedda centrala myndigheten eller motsvarande
har elektronisk atkomst och sokmojligheter i vardens vardinformationssystem. |
vilken utstrickning det dr tekniskt mojligt maste utredas. Ténkbara friktioner ér
forekomsten av olika system och olika strukturer for data. I huvudsak torde
atkomsten kunna begrinsas till regionernas vardinformationssystem och
undantagsvis till privata storre vardgivare.

Utldmnad genomikdata maste innefatta bade genotyp- och fenotypdata for en
eller flera patienter samt vardgivare som forfogar Gver uppgifterna. Personnummer
kan pseudonymiseras av myndigheten for sekundéranviandning.

En sdrskild fraga ar vad for slags uppgifter den centrala myndigheten eller
motsvarande ska inhdmta. Bestéllaren, en vardgivare, ska givetvis beskriva vilken
typ av uppgifter hos andra vardgivare som efterfragas avseende fenotypdata men
aven vad giller genotypdata. Enligt GMS finns det en risk att bestillningar om en
exakt gensekvens eller forvintad gensekvens kan resultera i en alldeles for sniv
inhdmtning av data eller att myndigheten inte far “traff” pa det som egentligen
efterfragas av en vérdgivare.

Ett sétt att rada bot pa risken for oprecisa bestéllningar dr enligt GMS ér att lata
en vardgivare fa direktatkomst till genotyp- och fenotypdata i pseudonymiserad form
hos andra vérdgivare for att kunna jaimfora och diskutera data med den vardgivare
som forfogar over uppgifterna om genavvikelser, dvs. inte bara data som ar exakt
likadana utan dven paminner om den man sjélv hittat hos en unik patient. Nér viss
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data bedomts som relevant kan en bestillning goras av vardgivaren till den centrala
myndigheten med mandat att hdmta genomikdata och annan data. Den centrala
myndigheten eller motsvarande hdmtar enstaka eller miangder av bestillda uppgifter
och ldmnar ut dessa till vardgivaren.

En sadan tillgang till integritetskénsliga personuppgifter kan innebéra risker. Mot
en saddan ordning ska vigas risken att den centrala myndigheten eller motsvarande
med mandat att inhdmta genomikdata om andra patienter an den som é&r foremal for
vard “missar” relevant och virdefull data for den fortsatta varden av patienten
alternativt inhdmtar felaktiga data. Det dr vardgivaren som behandlar en patient som
bast vet vilka medicinska uppgifter som eftersoks.

Skulle det inte vara rimligen hanterbart med den tekniska 16sningen att interagera
med befintliga vardinformationssystem &r ett alternativt tillvigagingssitt att anvanda
den nationella genomikplattformen (NGP) och den enhetliga informationsstruktur
déri som GMS etablerat i Vistra Gotalandsregionen. Ett sammanhallet system dar
enbart gensekvenser hos regioner och deras privata vardgivare exponeras skulle dven
minska risken for integritetsforluster. Ndgra personrelaterade uppgifter ska inte
exponeras for vardgivare, sdisom personnummer eller namn, utan enbart genomforda
och katalogiserade gensekvenseringar av patienter i pseudonymiserad form. Rojande
av personnummer skulle séledes ske forst ndr den centrala myndigheten eller
motsvarande, efter mottagen bestillning, efterfragar de katalogiserade
gensekvenserna hos en eller flera vardgivare och ldmnar ut dessa till bestéllande
vardgivare.

Givetvis dr en av utmaningarna att finna rimliga integritetstrosklar som
sdkerstéller att enskilda patienter inte rdjs, trots pseudonymisering. Ju fler intrikata
uppgifter som exponeras i pseudonymiserad form, desto storre risk for
bakatidentifiering av enskilda patienter. En lagstiftning baserad pa en central
myndighet eller motsvarande for vidareutnyttjande av fentotyp- och genotypdata i
kombination med en rétt for enskilda anstillda hos vérdgivare, med specifikt
uppdrag, att leta efter genetiska data om patienter som ér eller har varit foremal for
vard hos dessa kommer att behova precisera vad for slags uppgifter som far
exponeras eller tillgédngliggoras for detta syfte.

En alternativ 16sning som Overvigts dr att 1ata medarbetare hos vardgivare
anvinda federerade flerpartsberdkningar for att atminstone identifiera om det finns
diagnoser och gensekvenser om patienter hos andra vardgivare som dr snarlika eller
matchar den patient som utreds. Som konstateras i avsnitt 8.5.2 har federerade
flerpartsberdkningar ett begransat framtida virde inom precisionsmedicinen eftersom
sddana berdkningar kraver mer data dn vad som efterfragas i nuldget, och ddrmed
uppstar en risk att data i en federerad flerpartsberdkning kan indirekt hérledas till
fysiska personer.

Man skulle dirmed kunna stanna vid att bara anvénda federerade
flerpartsberdkningar for att identifiera huruvida det finns diagnoser eller genetiska
varianter om andra patienter hos andra vardgivare samt uppgifter om hos vilken
véardgivare dessa finns och till vilket antal. Ddrefter blir det en uppgift for den
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centrala myndigheten eller motsvarande att — efter bestdllning — ta del av de uppgifter
som den federerade flerpartsberdkningen identifierat hos aktuell vardgivare.

En myndighet eller motsvarande for sekunddranvéndning av genomikdata och
en ratt for vardgivare att soka efter och ta del av anonymiserad genotyp- och
fenotypdata dr en rekommenderad 16sning for fortsatt utvardering.

8.5.4 Ett statligt nationellt datautrymme for genomikdata

Bedomning och rekommendationer: Regeringen har uppdragit it E-
hilsomyndigheten att senast den 1 december 2022 i en forstudie redovisa
utvecklingen av ett statligt, nationellt ”datautrymme” for hilsodata inom
bilddiagnostik pdA mammografiomradet. Uppdraget ar en f6ljd av EU:s program for
ett europeiskt hdlsodatautrymme samt béttre och sikrare cancervard.

Regeringens initiativ dppnar for mojligheten att 4ven inkludera genomikdata i ett
statligt hdlsodatautrymme, bade for primiranvindning och sekunddranvindning, pa
canceromradet.

Initiativet bor bevakas av GMS. Det dr dock inte sjélvklart att nér regeringen
forklarar att data i tjinsten ska kunna vidareutnyttjas att man med det avser
vidareutnyttjande for individndra vard och behandling. I stéllet forordas att GMS
lagger kraft pd den skrivelse till regeringen som foreslagits i denna promemoria om
att fullfolja Komets forslag om en central myndighet eller motsvarande med mandat
att inhdmta och 1dmna ut genotyp- och fenotypdata.

Den 23 juni 2021 meddelade regeringen att den gett E-hilsomyndigheten i uppdrag’’
att genomfora en forstudie for utveckling av ett statligt, nationellt ”datautrymme” f6r
hilsodata inom bilddiagnostik p4 mammografiomradet. Uppdraget ska delredovisas
till Regeringskansliet (Infrastrukturdepartementet och Socialdepartementet) senast
den 1 oktober 2021, 1 mars 2022, 1 oktober 2022 samt en slutrapport, inklusive
ekonomisk redovisning av uppdragets genomforande, senast den 1 december 2022.

Skaélet for regeringens uppdrag ar att tillgédngliggérande av data inom
bilddiagnostik kan skapa béttre forutsdttningar for screening och behandling av
framfOr allt cancer, men ocksd pa sikt bidra till att stiarka Sveriges konkurrenskraft
inom Life science och Al-omrédet.

Ett ytterligare skél ar att det 1 EU:s datastrategi tillkdnnagivits att nio
datautrymmen ska inrdttas inom EU:s inre marknad, vilka bl.a. kommer att
finansieras av utlysningar inom ramen for Digital Europe Programme (DIGITAL).
Ett europeiskt hilsodatautrymme (European health data space) ska implementeras
under 2021.

I studien ska E-hdlsomyndigheten kartligga och beskriva vilka juridiska,
tekniska och andra relevanta moéjligheter respektive hinder som finns for att
implementera ett ’hilsodatautrymme” 1 Sverige, samt ldmna forslag pd I6sningar.
Datadelning inom ett datautrymme ska kunna innefatta enligt regeringen savél

7 Regeringsbeslut Socialdepartementet 2021-06-23, S2021/05259 (delvis).
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primdranvindning som sekunddranvindning for forskning, statistik, innovation,
kvalitetsuppf6ljning, myndighetsstyrning, tillsy, utredning samt undervisning.

Forstudien ska beakta hur andra lander organiserat sig for att forbattra
mojligheterna for datadelning, exempelvis Findata 1 Finland och Health Data Hub 1
Frankrike och hur det forhéller sig till forutsittningarna i Sverige samt vilka steg som
skulle behova tas for att inrdtta en liknande, statlig struktur for datadelning i Sverige.
I den mén det dr mojligt ska E-hdlsomyndigheten ocksa beakta Storbritanniens arbete
med GovTech2, Kommittén for teknologisk innovation och etiks (Komet) arbete
samt Kammarkollegiets arbete med Statens inkdpscentral.

E-hédlsomyndigheten ska 1dmna forslag pa en eller flera piloter som kan goras for
att skapa ett statligt, nationellt hdlsodatautrymme for datadelning, som i ett forsta
skede ska anvéndas for delning av bilddiagnostikdata inom mammografiomradet.
Vidare ska myndigheten stodja och frimja en eventuell svensk ansdékan ur Digital
Europe Programme (DIGITAL) om inrdttande av ett europeiskt dataomréde for
hélsa.

Regeringen anfor vidare att uppdraget forvéntas dven bidra till ”6kad
sekundédranvindning av hélsodata”, vilket skapar béttre forutsittning for nya och
redan etablerade foretag att utveckla och ta fram nya produkter och tjinster.
Uppdraget forvintas ocksé enligt regeringen bidra med bittre mojligheter {or att
identifiera och rekrytera patienter till kliniska studier, vilket framjar svensk
innovation och konkurrenskraft framfor allt inom Life science-sektorn, bl.a. genom
att underlétta for foretag att genomfora kliniska provningar i Sverige.

Uppdraget ska delredovisas till Regeringskansliet senast 1 oktober 2021, 1 mars
2022, 1 oktober 2022 samt en slutrapport senast 1 december 2022.

Av sirskilt intresse 1 sammanhanget ér att det i EU:s plan mot cancer (Europe’s
Beating Cancer Plan (europa.eu) framgér att bilddiagnostik av cancer tillsammans
med genomikdata ér prioriterade omraden for EU:s hélsodatautrymme. I uppdraget
till E-hdlsomyndigheten skriver regeringen att det i Sverige idag finns ingen nationell
samordning inom bilddiagnostik, och att atgérder krivs bade for att Sverige ska
kunna leva upp till forvéntningarna for detta initiativ 1 Europas plan mot cancer och
for regeringens nationella inriktning for artificiell intelligens.

Begreppet datautrymme ar nytt och forekommer inte 1 nagra svenska
forfattningar. Man kan tro att det ror sig om en nationell databas, motsvarande
Socialstyrelsens hilsodataregister. Sa &r inte fallet. Av regeringens
uppdragsbeskrivning till E-hdlsomyndigheten framgar att fokus for piloterna bor vara
en nationell, statlig ”federeringslosning”. En sadan har beskrivits for genomikdata 1
denna promemoria, se avsnitt 8.5.2. Regering forklarar att med federeringslosning
avses en 16sning som bygger pa och binder samman befintliga infrastruktur. Piloterna
kan dven enligt regeringen innehdlla delar om hur lagring och berdkningskraft kan
tillhandahallas utan att ansvarig myndighet behdver bli personuppgiftsansvarig for
uppgifterna som samlas in, sdsom infrastruktur som tjénst.
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Av uppdragsbeskrivning framgar dessutom att regionerna ska “ha enkel tillgdng
till aktuella data som registreras in till registret, egna savél som andra regioners data
for att mojliggora jaimforelser mellan regionerna”.

Tjansten ska enligt regeringen kunna anvéndas for antalsberdkningar for kliniska
studier, samt federering av kontakt med personer som samtyckt till att deras data far
anvindas for detta &ndamal och som samtyckt till att ingé i tjdnsten. Detta kan goras
enligt regeringen exempelvis genom att forskare skickar in en begiran och att
tjdnsten sedan formedlar vidare denna till individer som samtyckt till att bli
kontaktade for att delta i kliniska provningar. Forst nir personen tackat ja far aktdren
som skickat in begéran kontaktuppgifter till individen, forklarar regeringen.

Tjansten ska vara utformad sa att det tekniskt gér att dela data 6ver landsgrénser,
anser regeringen.

Regeringens uppdrag fingar pd méinga sitt upp de behov av datadelning for bade
vard och forskning som GMS efterlyser inom genomikomradet. Varfor endast
bilddata, och inte genomikdata, berors i uppdraget till E-hdlsomyndigheten framgar
inte av uppdragsbeskrivningen. Det faller sig naturligt att dven inkludera
genomikdata eftersom genomikdata spelar en viktig roll i EU:s plan mot cancer. I en
skrivelse till EU-parlamentet och Ministerridet frén mars 20217% anfor
kommissionen f6ljande:

”Combining health records, always in compliance with EU data protection rules,
with other data sets, such as genomics, can provide even better insights into the
efficacy of treatments and their optimization.”

Och vidare: “Europe’s Beating Cancer Plan will use training and continuous
education, including on digital skills, Al, genomics, and personalised medicine to
build a stronger multidisciplinary cancer workforce.””

I syfte att stodja medlemsstaterna for att fa ut det mesta av den snabba
utvecklingen av genomik vid cancerforebyggande, diagnos och behandling, avser
kommissionen att 2021 lansera "Genomic for Public Health Project” som har cancer
bland sina frimsta anvéndningsfall och forvéntas ge séker tillgéng till stora méngder
genomisk data for forskning, forebyggande och anpassade medicinska indamal.*

Det ér tydligt att genomiska data spelar en viktig roll 1 EU:s och kommissionens
satsning pa battre och sékrare cancervard. Mot den bakgrunden framstar regeringens
uppdrag till E-hdlsomyndigheten som ndgot haltande och icke heltickande.

A andra sidan skriver regeringen att ett svenskt statligt hilsodatautrymme i ett
forsta skede ska anvindas for delning av bilddiagnostikdata inom
mammografiomradet”. Det innebir att en Oppning finns att 1 framtiden inkludera
genomikdata.

Initiativet bor bevakas av GMS. Det dr dock inte sjdlvklart att ndr regeringen
forklarar att data 1 tjédnsten ska kunna vidareutnyttjas att man med det avser

8 Communication from the Commission to the European Parliament and the Council -
Europe's Beating Cancer Plan, s. 6.

PIb.s. 17.

80 1b. s. 19.
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vidareutnyttjande for individnara vard och behandling. I stillet forordas att GMS
lagger kraft pa den skrivelse till regeringen som foreslagit i denna promemoria om att
fullfolja Komets forslag om en central myndighet med mandat att inhdmta och 1&dmna
ut genotyp- och fenotypdata.

8.6 Sammantagen bedomning och rekommendationer

Foremaélet for denna rittsutredning &r en nationell informationsstruktur for att spara
och dela patienters genetiska personuppgifter och andra patientrelaterade
personuppgifter pé ett koordinerat och enhetligt sdtt mellan regioner, andra
vardgivare samt fOr att frimja medicinsk forskning och innovation. Uppdraget har
varit att utreda om det finns forutsiattningar inom ramen for gillande rétt for
vardgivare att dela data mellan varandra for syftet vard och behandling genom att i
en databas ta del av uppgifter om genetiska forandringar forvarade hos andra
vardgivare for att finna patienter med liknande genetiska forandringar och pa sa sitt
kunna identifiera och jdmfora hur patienterna svarat pa olika behandlingar.

Om gillande ritt lagger hinder 1 vigen for dylik datadelning ska forslag till
forfattningsidndringar presenteras som kan mdjliggdra den hir typen av delning
mellan vardgivare. Utover detta ska réttsutredningen belysa delning av genomiska
uppgifter med forskning och industri. Négra sddana forfattningsforslag har inte
presenterats i denna rittsutredning eftersom det finns flera initiativ som kan
omhénderta den fragan och som uttommande bor undersokas av GMS.

Som konstaterats i avsnitt 8.4 saknas idag rattsliga mojligheter for vardgivare,
sjukvdrdshuvudmén som sdvil privata vardgivare, att ta del av personuppgifter,
frimst genomikdata och fenotypdata, om andra patienter 4n den patient som ar
foremal for vard hos en vardgivare. Lagstiftningen tillater helt enkelt inte det, trots
att vardet av sddan information skulle kunna radda manga liv eller undvika onddigt
lidande. Det gér inte att uttala sig om en sadan tillgdnglighetsreform i PDL ar
realiserbar. Generellt sett betraktas hélsorelaterade och genetiska personuppgifter
som kéansliga. Att lata en vardgivare inhdmta genetiska uppgifter om patienter med
vilka man inte har en patientrelation med for att varda en annan patient &r ett
allvarligt ingrepp 1 den personliga integriteten, &ven om det hér sker for ett gott syfte.

Alla mojligheter att nd samma efterstravade effekt maste uttdommande provas
innan lagstiftningséndringar efterfrdgas. Lagdndringar maste dessutom vara
berittigade och innehdlla mekanismer som vérnar enskildas integritet. Det méste
ocksa finnas en réttspolitisk vilja att genomfora en sddan reform.

8.6.1 Federerade flerpartsberdkningar moter inte behovet av data for
precisionsmedicin

I avsnitt 8.5 har olika alternativ utvérderats for att uppna samma nytta inom
precisionsmedicinen som GMS efterstravar eller &tminstone kunna fa behovet
beaktat i en utredning. Det konstateras att inom ramen for géllande ritt finns det goda
forutséttningar att inhdmta uppgift om gensekvenseringar och annan hilsorelaterad
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information utan att réja individuppgifter genom s.k. federerade flerpartsberdkningar
(avsnitt 8.5.2). Slutsatsen i denna réttsutredning dr att dataskyddsregleringen inte ar
tillimplig pa de uppgifter som hanteras av analysdatorn, andra noder och den part
som erhaller ett svar pa en fraga, t.ex. en region, eftersom ingen av parterna kan med
rimliga eller lagliga medel hanfora data till en fysisk levande person. Uppgifterna
som ldmnar envar organisations brandviggar betraktas som anonymiserade.

Forutsattningarna for federerade flerpartsberdkningar, eller Multi-Party
Computation (MPC), beddms som goda inom det genetiska omradet. Anledningen &r
det arbete som GMS bedriver med en nationell informationsstruktur for genomiska
data. Federerade flerpartsberdkningar kraver nimligen en enhetliga
informationsstruktur. Data méste helt enkelt prepareras for att modellen ska fungera.

En identifierad nackdel dock ar att fenotypdata, dvs. andra hilsorelaterade data
an genomikdata om en individ, behdvs for att ha nytta av 1at sdga en gensekvensering
for en viss typ av séllsynt sjukdom. Det kriaver i sddant fall att vardgivaren som
efterfragat uppgiften maste skicka ut en forfragan vid tréff i flerpartsberdkningen pé
en viss gensekvensering till landets vardgivare. I forfrdgan behover vardgivaren
efterlysa vilken eller vilka vardgivare som har genomfort den. Forfarandet torde
underléttas om alla vardgivare, frimst regioner, ér anslutna till den nationella
informationsstrukturen for genomikdata. Gensekvenseringen som erhallits genom en
federerad flerpartsberdakning kan inte betraktas som en personuppgift for de
vardgivare som saknar den. For de vardgivare som har gensekvenseringen
dokumenterad utgor den givetvis en personuppgift. De kan saledes inte vare sig roja
eller utlimna fenotypdata om en viss patient utan dennes samtycke.

Inom GMS anvénds idag en modell for federerade flerpartsberdkningar i den
nationella informationsstrukturen for genomiska data (se avsnitt 3). Andamalet ir
bl.a. individndra vard och behandling pa beskrivet sétt ovan. Enligt foretrddare har
MPC-protokollet fordelen att kunna leverera anonymiserade sammanstéllningar av
forekomst av specifika gensekvenseringar och annan relevant data som kan anvédndas
1 det kliniska arbetet. GMS ser dock ett 6kat behov av mer data inom
precisionsmedicinen én vad som idag efterfrdgas, och dirmed uppstar en risk att
hélso- och sjukvarden till slut 6vertrader en rojandetriaskel som innebér att data kan
indirekt hirledas till fysiska personer. Nyttan av federerade flerpartsberdkningar,
namligen inhdmtande av kunskap med hjilp av anonymiserade uppgifter for
individnéra vard och behandling, gér dirmed forlorad.

Savitt forstds menar foretradare for GMS att federerade flerpartsberdkningar
fyller ett behov idag av kunskap om forekomst av genetiska sjukdomar och
diagnoser, men kommer inte att kunna moéta de behov av 6kade datamingder, bade
genetiska och andra data, som krévs for vard och behandling av enskilda patienter.
Federerade flerpartsberdkningar dr dirfor inte en rekommenderad 16sning for fortsatt
utvérdering.
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8.6.2 En central myndighet eller motsvarande med mandat att himta och ldmna
genomikdata

En annan rekommenderad 16sning for fortsatt utvardering av GMS é&r en central
myndighet eller motsvarande med mandat att bdde inhdmta och ldmna ut
genomikdata respektive fenotypdata om andra patienter for vard av en specifik
patient. Forebilden dr myndigheten Findata i Finland som édger en forfattningsenlig
ratt att inhdmta personuppgifter inom hilso- och sjukvérd och socialtjanst hos
verksamheter och nationella register pa begiran av forskare m.fl. Ett annat uttryck
for en sadan l6sning dr One-stop shopping, dvs. offentliga och privata aktorer
behover inte sjdlva vénda sig till olika verksamheter och myndigheter for att utfd data
for forskning, statistik, innovation, verksamhetsutveckling m.m. — ett médosamt
arbete dér risken finns att olika myndigheter bedomer sekretessen olika. I stéllet kan
de vinda sig direkt till Findata med en begéiran som provas av den myndigheten.
Det ir en tilltalande modell for sekundiranvindning av genomikdata eftersom
risken for spridning av kénsliga personuppgifter minimeras samt att inhdmtande och
utldmnande av personuppgifter sker av en betrodd aktér. Om en sédan utredning
skulle stanna vid att en myndighet foretradesvis samlar in uppgifter for
sekundédranviandning, bor myndigheten, liksom i Finland, vara en statlig myndighet.
Det dr rimligt att staten 4r den yttersta garanten for en god och sdker vard samt for
skyddet av kinsliga personuppgifter. Findata &r en finsk statlig myndighet.
Inrdttandet av en sddan myndighet eller motsvarande med en exklusiv rtt att
inhdmta och sambehandla genomikdata dr inte beroende av en central databas for
genomikdata, men det torde onekligen underlétta vid en efterforskning av uppgifter
att dessa finns 1 en enhetlig nationell informationsstruktur av det slag GMS avser att
skapa. Enhetliga tekniska 16sningar for alla regioners logiska tdrtbitar torde
visentligen underlitta den centrala myndighetens direktatkomst. Inom Vistra
Gotalandsregionen har GMS etablerat en nationell genomikdatabas som skulle utgdra
ett alternativ for att samla genomikdata for sekunddranvindning pa ett stille.
Findatas uppgifter regleras av lagen om sekundér anvindning av anvéndning av
personuppgifter inom social- och hilsovarden (552/2019). En motsvarande reglering
skulle sannolikt krévas i1 Sverige, antingen genom en ny forfattning eller ett nytt
kapitel 1 PDL. Det beror pd om motsvarande behov av uppgifter om enskilda i
landets kommuner behdvs for att besluta om en korrekt och adekvat insats for en
specifik individ enligt socialtjdnstlagen. I sddant fall talar det for en ny forfattning.
Av sirskilt intresse ar att Komet (Kommittén for teknologisk innovation och
etik) 1 en regeringsskrivelse den 14 oktober 2020 foreslagit att regeringen beslutar
om en statlig utredning med uppdrag att géra en analys av de réttsliga forutsattningar
for insamling och delning av hilsodata, bl.a.3! sekundiranvindning av hilsodata.
Med sekundiranvidndning avser Komet personuppgifter som samlats in inom hélso-
och sjukvard samt anvinds for andra dndamal &n det for vilket uppgifterna samlats

81 Dnr Komm?2020/00543/N 2018:04.
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in. Begreppet rymmer bl.a. GMS:s efterfragade behov av att kunna lata vardgivare ta
del av uppgifter om genetiska fordndringar hos varandra for att finna patienter med
liknande genetiska fordndringar hos en unik patient som dr féremal for vird och
behandling, och pa sé sétt kunna identifiera och jamfora hur patienterna svarat pa
olika behandlingar.

I skrivelsen presenterar Komet olika 16sningar for fortsatt utredning. En 16sning
for informationsdelning for bl.a. genomikdata innefattar en myndighet (eller
motsvarande) som far i uppdrag att pa begéran om information samla in, samkora
och limna ut uppgifter som bygger pa sekundiranvindning av hilsodata.®? Med detta
avses enligt Komet att pa begiran samla in personuppgifter fran olika
personuppgiftsansvariga och genom att samkora dem producera avidentifierad,
anonymiserad eller pseudonymiserad information &t den som framstéllt begéran.

Komet framhéller i skrivelsen att fragestéllningarna &r prioriterade. GMS bor dra
fordel av Komets initiativ och utdva patryckningar pa Néringsdepartementet och
Socialdepartementet att ta fasta pa kommitténs forslag att tillsdtta en utredning eller
kommitté om insamling och delning av hilsodata.

8.6.3 Aven regeringens initiativ om ett statligt nationellt héilsodatautrymme bor
uttommande exploateras av GMS

Regeringen har uppdragit &r E-hdlsomyndigheten att senast den 1 december 2022 i
en forstudie redovisa utvecklingen av ett statligt, nationellt ”datautrymme” for
hélsodata inom bilddiagnostik pA mammografiomradet. Uppdraget dr en {oljd av
EU:s program for ett europeiskt hidlsodatautrymme samt béttre och sékrare
cancervard.

Regeringens initiativ ppnar for mojligheten att dven inkludera genomikdata 1 ett
statligt hilsodatautrymme, bade for primdranvindning och sekunddranvéndning, pa
canceromradet. Initiativet bor utttmmande undersdkas av GMS genom att utéva
pétryckningar pa Socialdepartementet och Infrastrukturdepartementet om att E-
hilsomyndighetens uppdrag bor kompletteras med ett uppdrag att dven inkludera
genomikdata i ett svenskt hdlsodatautrymme, atminstone inom canceromradet.

Det ir ett initiativ som inte bor forsittas av GSM. Aven inom ramen for ett
hélsodatautrymme kan en nationell informationsstruktur for genomiska data spela en
viktig roll eftersom regeringen anser att den ska bygga pa en federationslosning, dvs.
befintlig informationsstruktur i landet for hélsodata.

Patryckningar pé regeringen att inkludera genomikdata i ett statligt
hilsodatautrymme kan ske parallellt med patryckningar pd regeringen om en central
myndighet eller motsvarande for att inhdmta och utlimna genomikdata for sekundér
anviandning.

8 Dnr Komm?2020/00543/N 2018:04.
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8.6.4 Delning av genomiska uppgifter med forskning och industri

Det finns ett flertal initiativ som GMS skyndsamt bor agera pa. Enligt
utredningsuppdraget till denna réttsutredning ska forslag till forfattningsédndringar
presenteras som kan mdjliggora den typ av datadelning som GMS efterstrdvar inom
ramen for precisionsmedicin om géllande rétt lagger hinder 1 vigen for detta.

Négra sadana forfattningsforslag har inte presenterats i denna rittsutredning
eftersom det finns flera initiativ som kan omhénderta den fragan och som
uttdommande bor undersdkas av GMS.

Ett annat omrade som réttsutredningen ska berdra ar delning av genomiska
uppgifter med forskning och industri. Omradet ir prioriterat av regeringen.®?
Regleringen far anses tdmligen tydlig. Forskning som innefattar behandling av
kinsliga personuppgifter, t.ex. registerstudier pa hilsorelaterade personuppgifter,
kréaver ett etikgodkdnnande av Etikprovningsmyndigheten. Darutdover behover
forskningshuvudmannen, t.ex. ett universitet, utfa uppgifter fran berérda aktorer,
t.ex. regioner. Det kan rora sig om varddata eller data i kvalitetsregister.

Det &r hér friktioner kan uppsté eftersom regionerna har en benégenhet att
tillimpa bestimmelserna om sekretess, liksom dataskydd, olika. Rekommendationen
till GMS ér att ta del av det arbete som bedrivs av Nationella stodfunktionen for
kvalitetsregister och kunskapsstyrning vid SKR. Regionala och nationella
kvalitetsregister fir anvidndas for forskning. Vad stodfunktionen gjort &r att
tillhandahalla vigledningar pad omradet, sésom en om anvéndning av
kvalitetsregisterdata for forskning.®* Ett avsnitt dgnas at utlimnande av uppgifter i
kvalitetsregister for forskning.

Betréaffande industrin har SKR tecknat en 6verenskommelse om samverkan med
industrins foretriidare om kvalitetsregister.® I dverenskommelsen om samverkan
mellan SKR och industrins foretradare om kvalitetsregister finns riktlinjer for etiska,
juridiska och ekonomiska dverviganden som behdvs for god samverkan. Inget
hindrar GMS att ingé liknande 6verenskommelser med industrin.

GMS har tagit ett forsta steg mot en nationell informationsstruktur fér genomiska
data i bred samverkan med hélso- och sjukvéarden, akademi och ndringsliv. Vid
Sahlgrenska universitetssjukhuset etableras en nationell databas som ska innehéalla
genetiska fordndringar (varianter) som &r av betydelse for uppkomsten av olika
sjukdomar (NGP — Nationella genomikdatabasen). Informationsstrukturen ska skapa
forutsittningar for en forbéttrad diagnostik, individanpassade behandlingsval och
forskning inom omrédet precisionsmedicin.

8 Se regeringens nationella strategi for life science 2019.

8 https://skr.se/download/18.5bb54e0c179a30298124bdc7/1622639837496/NKI1_Vagledning.pdf

85
https://skr.se/download/18.5bb54e0c179a3029812ed7b/1622114416028/%C3%96VERENSKOMME
LSE%200M%20SAMVERKAN%20MELLAN%20SKR%200CH%20INDUSTRINS%20F%C3%9
6RETR%C3%84DARE%20AVSEENDE%20KVALITETSREGISTER.pdf
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Ett viktigt omrade dr sekundér anvandning av genomiska data och hur denna
data ska kunna delas och anvindas, bdde inom hélso- och sjukvarden, men dven med
forskningssamhallet och industrin.

Tanken ar att varje sjukvardshuvudman ska spara och dga sina data i databasen,
men med mdjlighet for alla vardgivare att kunna soka och identifiera forekomst av
fall med samma genetiska fordndringar i hela databasen som man har hittat hos den
egna patienten. Anviandning ska ske bade pa populationsniva och vid individuell vard
och behandling dir det dr av virde att veta om ndgon annan patient med liknande
symtombild har samma genetiska forédndring, oavsett hos vilken sjukvirdshuvudman
den ursprungliga undersdkningen utfordes.

Rédande rittslige tillater inte det. Men en sddan nationell databas for genetiska
varianter bor ha ett tydlig andamal. Att samla uppgifter om genetiska varianter
tillsammans med fenotypdata for att de dr bra att ha for framtida forskning dr inte
tilldtet med hénsyn till bl.a. principen om uppgiftsminimering (artikel 5.1 b i
dataskyddsforordningen). Déremot kan uppgifter om genetiska varianter samlas for
dndamaélet individnéra vérd och behandling. Da utgor dessa uppgifter del av envar
vardgivares journalsamling. Varje vardgivare méste saledes ha en separat, logisk
lagringsyta som dvriga vardgivare inte kan ta del av utom vid sammanhallen
journalforing (se avsnitt 8.2.5). Uppgifterna kan sedan anvindas for forskning.

Genetiska varianter kan vidare samlas i en nationell databas for andamalen
uppfoljning, utvirdering eller kvalitetssdkring eftersom det &r tillaitna &ndamal {or en
vérdgivare att behandla personuppgifter enligt PDL. Aterigen maste organisatoriska
granser respekteras 1 den digitala miljon, och logiskt avskilda lagringsytor for varje
vardgivare skapas. Sammanstéllningar av anonymiserade uppgifter fran de olika
logiska “tartbitarna” far ske p4 nationell niva, sdsom sker i Vérden i siffor och Oppna
jamforelse. Uppgifterna far dven lamnas ut for forskning. Uppgifterna kan vidare
anvandas for forskning och samlas 1 sérskilda forskningsdatabaser 1 den nationella
plattformen.

Fordelarna med en nationell databas 4r mojligheten att skapa en enhetlig
informationsstruktur, men ocksé enhetlig forvaltning och tillimpningar genom
overenskommelser mellan berdrda parter, som underldttar utlimnande av genetiska
uppgifter till forskning och industrin. Och 1 en framtid mahénda &ven for vérd- och
behandling av en patient som baseras pd genetiska uppgifter fran ett flertal andra
patienter.

Sammanfattningsvis finns ett stort kunskapsunderlag om delning av hélsodata
med forskning och industrin inom kvalitetsregisteromradet. Den nationella databasen
som GMS skapar torde ur perspektivet Life science betydligt underlatta fraimjandet
av medicinsk forskning inom det genetiska omradet samt samarbete med industrin
genom att etablera en enhetlig informationsstruktur samt en gemensam forvaltning
och enhetliga tillimpningar.
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8.6.5 Utredningen om sammanhdllen information inom vard och omsorg

Som redovisas i avsnitt 7.4.2 har Utredningen om sammanhallen information inom
vard och omsorg foreslagit en ny lag om sammanhallen véard- och
omsorgsdokumentation och kvalitetsuppfoljning (SOU 2021:4). I den foreslagna
lagen Oppnar utredningen for sammanhallen vérd- och omsorgsdokumentation.
Sammanhallen véard- och omsorgsdokumentation innebar att vérd- och
omsorgsgivare far gora dokumentation om patienter och omsorgsmottagare
elektroniskt tillgdnglig mellan sig, om personen inte motsatter sig det. Olika utforare
och den ansvariga ndmnden inom socialtjansten kan ddrmed ta del av varandras
dokumentation, liksom vardgivare kan ta del av socialtjdnstens dokumentation och
vice versa. Begrinsningen ér att &tkomsten ska avse samma individ. Utredningen
forslag tar séledes inte i beaktande vidareutnyttjande av uppgifter om andra individer
hos vérdgivare for att anvdndas vid vard och behandling av en specifik patient.

Vidare foreslar utredningen en ny reglering om “’kvalitetsuppfoljning”.
Kvalitetsuppf6ljning innebér i den nya lagen uppfoljning av kvaliteten pd hélso- och
sjukvard, som en region eller kommun ansvarar for, och insatser for dldre eller
personer med funktionsnedséttningar, som en region eller kommun ansvarar for, med
hjilp av personuppgifter fran flera ”vardinstanser” (myndigheter och privata foretag
som ansvarar for eller bedriver hélso- och sjukvérd) eller omsorgsgivare.

Det dr bara fullméktige i den ansvariga regionen eller kommunen som far besluta
om kvalitetsuppfoljning. I beslutet ska ett preciserat indamal med behandlingen av
personuppgifter anges, liksom vem som ar personuppgiftsansvarig och fran vilka
personuppgifter kommer att samlas in. Aven lagringsperioden for personuppgifterna
ska anges, och nédr perioden 16pt ut ska personuppgifterna gallras.

Patienter och omsorgsmottagare har ritt att motsétta sig att deras personuppgifter
anvinds vid kvalitetsuppf6ljningen och ska f& information om den ritten.
Personuppgifterna fér bara behandlas for kvalitetsuppfoljningen, men den ansvariga
regionen eller kommunen fir vidareanvinda dem for statistik samt att foreskriven
uppgiftsskyldighet. Uppgifter som samlats in for &ndamalet kvalitetsuppfoljning far
emellertid inte anvéndas for forskning.

Med begreppet kvalitetsuppfoljning avses enligt utredningen olika atgérder som 1
vid mening syftar till och &r dgnade att forbéttra och utveckla kvaliteten inom vérd-
och omsorg. Det kan t.ex. handla om att synliggdra forekomsten av risktillbud eller
avvikande hindelser (onormala vérdtider, infektioner, komplikationer,
aterinldggningar etc.) eller att méta servicegrad och ndjdhet hos patienter och
omsorgsmottagare. Det kan ocksd handla om att en ndmnd som bestillt en hilso- och
sjukvérdstjénst eller en omsorgstjanst av privata utforare foljer upp att personer far
den insats som bestéllts samt analysera insatsens kvalitet utifran olika aspekter. Det
kan ocksé handla om att folja upp ett vardforlopp eller en process som omfattar flera
vardinstanser och omsorgsgivare.* Tanken ir siledes inte att kvalitetsuppfoljning
ska anvindas for att f6lja upp hur varden eller omsorgen fallit ut pa individnivé, utan

8 SOU 2021:4 s. 504.
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kvalitetsuppfoljning dr nagot som ska ske pa verksamhetsniva och ta sikte pa storre
skeden och processer.

Det bor ocksa noteras att bestimmelserna om kvalitetsuppfoljning begriansar
kvalitetsuppfoljning till regional respektive kommunal niva. Bestimmelserna tillater
inte kvalitetsuppfoljning pa nationell niva.

Bestdmmelserna om kvalitetsuppfoljning &r tillimpliga inom den genetiska
medicinen, men far inte anvidndas for individniva vard och behandling eller
individndra uppfo6ljning och blir ddrmed av begriansad nytta for GMS. Den nationella
informationsstrukturen for genomiska data kan dock nyttjas av respektive region for
att samla in och utvirdera genetiska terapier m.m. Inget hindrar att 21 regioner inom
det genetiska omradet bestimmer sig for att folja upp en viss genetisk terapi, men
uppgifterna i envar kvalitetsuppfoljningsdatabas far bara slds samman med hjilp av
anonymiserade uppgifter, inte personuppgifter. Dock far inte databaserna anvédndas
for forskning, vilket dr en negativ begriansning.

Utredningen har dessutom foreslagit att en ny sekretessbrytande bestimmelse
infors 1 offentlighets- och sekretesslagen med innebdrden att hilso- och
sjukvardssekretessen enligt 25 kap. 1 § offentlighets- och sekretesslagen inte hindrar
att uppgift limnas frdn en myndighet som bedriver verksamhet som avses i 25 kap. 1
§ offentlighets- och sekretesslagen till en enskild som bedriver sidan verksamhet och
som myndigheten har anlitat. Detta ska gilla om uppgiften behovs i den
individinriktade hélso- och sjukvérden.

Den sekretessbrytande bestimmelsen som nu foreslas syftar till ett smidigare
uppgiftsutbyte mellan regioner och deras privata utforare utan den
samtyckeshantering som 1 dag ér ett nddvéandigt mellanled fore utlimnandet.
Bestdmmelsen innebér vidare att en privat aktdr pad motsvarande sétt far 1dmna ut
patientuppgifter till uppdragsgivande region for individnira vard utan hinder av
tystnadsplikten.

Forslaget har béring pa remissituationer dir delar av en patientjournal ska
Overldmnas frén regionen till en privat vardgivare eller ett laboratorium, och tvartom.
Enligt utredningen ar bestimmelsen ocksa av virde vid verksamhetsovergangar, dvs.
ndr en region dverlater viss del av verksamheten till en privat aktor.

For GMS innebér forslaget ingen nytta for det efterstrdvade behovet hos en
vardgivare av att kunna vidareutnyttja uppgifter om patienter hos andra vardgivare
for att vdrda en specifik patient. Bestimmelsen dppnar inte for att soka efter sddana
patientuppgifter. Bestimmelsen ar inte heller tillimplig nir en ndmnd 1 en region vill
lamna ut uppgifter till en nimnd 1 en annan region.

Sammanfattningsvis dr utredningens forslag till ingen nytta for GMS avseende
strdvan att ta del av uppgifter om genetiska forandringar forvarade hos andra
vardgivare for att finna patienter med liknande genetiska forandringar och pa sé sétt
kunna identifiera och jimfora hur patienterna svarat pa olika behandlingar och
anvinda den kunskapen pa varden av en enskild patient.
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